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RESOLUCION JEFATURAL
Surquillo, ] de SETEMBRES 2022
VISTOS:

La Resolucion Jefatural N° 402-2020-J/INEN de la Jefatura Institucional, el Informe N°
000122-2022-OI-OGA/INEN, de la Oficina de Informatica, y el Informe N° 1269-2022-
OAJ/INEN, de la Oficina de Asesoria Juridica, y;

CONSIDERANDO:

Que a través de la Ley N° 28748, se cre6 como Organismo Publico Descentralizado al
Instituto Nacional de Enfermedades Neoplasicas - INEN, con personeria juridica de
derecho publico interno, con autonomia econémica, financiera, administrativa y normativa,
adscrito al Sector Salud, constituyendo Pliego Presupuestal y calificado como Organismo
Publico Ejecutor en concordancia con la Ley N° 29158, Ley Organica del Poder Ejecutivo y
el Decreto Supremo N° 034-2008-PCM;

Que, mediante Decreto Supremo N° 001-2007-SA, publicado en el diario oficial El
Peruano, el 11 de enero de 2007, se aprobé el Reglamento de Organizacion y Funciones
del Instituto Nacional de Enfermedades Neoplasicas (ROF - INEN), estableciendo la
jurisdiccion, funciones generales y estructura organica del Instituto, asi como las funciones
de sus diferentes Organos y Unidades Organicas;

‘Que de conformidad con lo establecido en el articulo 17° del Reglamento de Organizacion
y Funciones del INEN, la Oficina de Asesoria Juridica tiene como funcién brindar opinion
<) legal y juridica respecto a temas que de manera especifica le son consultados por la
s/ Jefatura Institucional y los diversos organos y unidades organicas de la institucion,
proponiendo, ademas, las recomendaciones que podrian considerarse en la resolucion y
ejecucion de los actos administrativo;

Que conforme al objeto del Decreto Legislativo N° 1412 Decreto Legislativo que aprueba la
Ley de Gobierno Digital de establecer el marco de gobemnanza del gobierno digital para la
adecuada gestion de la identidad digital, servicios digitales, arquitectura digital,
interoperabilidad, seguridad digital y datos, asi como el régimen juridico aplicable al uso
transversal de tecnologias digitales en la digitalizacion de procesos y prestacion de
servicios digitales por parte de las entidades de la Administracion Publica en los tres
niveles de gobierno;

Que conforme a la finalidad de dicha Ley se busca mejorar la prestacion y acceso de
servicios digitales en condiciones interoperables, seguras, disponibles, escalables, agiles,
accesibles, y que faciliten la transparencia para el ciudadano y personas en general,
promover la colaboracién entre las entidades de la Administracion Publica, asi como la
participacion de ciudadanos y otros interesados para el desarrolio del gobierno digital y
sociedad del conocimiento;




Que una expresion de modernidad consiste en garantizar plenamente la operatividad del
Plan de Gobierno Digital del INEN procurdandose brindar las mayores facilidades
tecnoldgicas con un enfoque al ciudadano;

Que, el numeral 9.3 del articulo 9° del Decreto de Urgencia N° 007-2020, Decreto de
Urgencia que aprueba el Marco de Confianza Digital y dispone medidas para su
fortalecimiento, establece que las entidades de la Administracion Pdblica deben
implementar, entre otros, un Equipo de Respuestas ante Incidentes de Seguridad Digital
cuando corresponda;

Que, el numeral 104.1 del articulo 104° del Decreto Supremo N° 029-2021-PCM, Decreto
Supremo que aprueba el Reglamento del Decreto Legislativo N° 1412, determina que un
Equipo de Respuestas ante Incidentes de Seguridad Digital es aquel equipo responsable
de la gestion de incidentes de seguridad digital que afectan los activos de una entidad
publica o una red de confianza. Su implementacion y conformacion se realiza en base a
las disposiciones que determine la Secretaria de Gobierno Digital de la Presidencia del
Consejo de Ministros;

Que, el numeral 104.2 del Decreto Supremo N° 029-2021-PCM determina que las
entidades de la Administracion Publica conforman un Equipo de Respuestas ante
Incidentes de Seguridad Digital de caracter institucional. Dichos Equipos forman parte de
los 6rganos o unidades orgénicas de Tecnologias de la Informacion de la entidad o de Ia
unidad de organizacion especializada en seguridad de la informacién o similar prevista en
su estructura organica o funcional. Asimismo, su conformacion es comunicada a la
Secretaria de Gobierno Digital mediante los mecanismos dispuestos para tal fin;

Que, el Centro Nacional de Seguridad Digital de la Secretaria de Gobierno vy
Transformacién Digital de la Presidencia del Consejo de Ministros (PCM) elaboré una
“Guia para la Conformacion e Implementacién de Equipos de Respuestas ante Incidentes
de Seguridad Digital’, cuyo propésito busca: “Orientar a las entidades publicas en la
conformacién e implementacion de Equipos de Respuesta ante Incidentes de Seguridad y
se constituye como un documento de trabajo referencial para dicha conformacion;

Que, el numeral 2.10 de la “Guia para la Conformacién e Implementacién de Equipos de
Respuestas ante Incidentes de Seguridad Digital”’, define el Acronimo de Computer
Security Incident Response Team, también conocido en espafiol como equipo de
respuesta a incidentes de seguridad informaticos, es el equipo encargado de recibir,
comprobar y responder a incidentes que se detecten en su area de actuacion. Es
considerado como el equivalente en Europa de su contraparte estadounidense CERT,
INCIBE, 2021;

Que el numeral 4.1.4 de la “Guia para la Conformacion e Implementacién de Equipos de
Respuestas ante Incidentes de Seguridad Digital”, prescribe que el equipo de respuestas
ante incidentes de seguridad digital es un equipo técnico conformado principaimente por
especialistas en seguridad de las tecnologias de la informacion o informatica, en tal
sentido es responsabilidad de esta area o la que haga sus veces, la determinacion de las
responsabilidades del CSIRT mediante la designacién de los roles relevantes. La
responsabilidad se define en funcién del perfil del equipo y su autoridad, de esta manera
puede cooperar incluso con equipos reguladores y/o fuerzas del orden;

Que, el literal m) del articulo 9° del Reglamento de Organizacion y Funciones (ROF) del
Instituto Nacional de Enfermedades Neoplasicas — INEN, establece que la Jefatura tiene
asignada la funcién de constituir mediante resolucion Jefatural, Comités, Comisiones y/o
Equipos de trabajo institucionales para evaluar y proponer recomendaciones que
contribuyan a optimizar la eleccion de su misién, funciones, procesos, procedimientos,
objetivos y actividades y gestion institucional;



Que, mediante Resolucion Jefatural N° 402-2020-J/INEN, de fecha 29 de diciembre de
2020, se conform6 el “Equipo de Respuestas ante Incidentes de Seguridad Digital del
Instituto Nacional de Enfermedades Neoplasicas”;

Que, mediante Informe N° 0000122-2022-O1-OGA/INEN la Oficina de Informatica remite
propuesta de Reconformacion del “Equipo de Respuestas ante Incidentes de Seguridad
Digital del Instituto Nacional de Enfermedades Neoplasicas - INEN" indicando que su
propuesta se realiza conforme la “Guia para la conformacion e implementacion de Equipo
de Respuestas ante Incidentes de Seguridad Digital”:

Que, mediante Memorando N° 0002353-2022-OGA/INEN la Oficina General de
Administracion remite a la Oficina de Organizacion para opinién correspondiente:;

Que, mediante Informe N° 000129-2022-O0-OGPP/INEN la Oficina de Organizacion
Informa a la Oficina General de Planeamiento y Presupuesto que emite opinion favorable a
la propuesta de reconformacion del “Equipo de Respuestas ante Incidentes de Seguridad
Digital del Instituto Nacional de Enfermedades Neoplasicas”, conformado mediante
Resolucién Jefatural N° 402-2020-J/INEN, en atencion a lo solicitado por la Oficina de
Informatica;

Que, con fecha 08 de agosto de 2022, mediante Memorando N° 001334-2022-
OGPP/INEN la Oficina General de Planeamiento y Presupuesto comunica a esta Oficina
de Asesoria Juridica la opinién técnica favorable a la propuesta de reconformacion del
‘Equipo de Respuestas ante Incidentes de Seguridad Digital del Instituto Nacional de
Enfermedades Neoplasicas” conformado mediante Resolucion Jefatural N° 402-2020-
J/INEN, y adjunta proyecto de resolucion para los ajustes que se estimen necesarios.

Que, la Oficina de Asesoria Juridica sefiala que, en mérito a la normativa vigente,
mencionada precedentemente, y siendo funcion de la Oficina de Informatica: i) “Establecer
y mantener la seguridad, integracién y operatividad de las redes de informacion y bases de
datos institucionales necesarias, m) “Panificar, organizar, conducir y mantener la seguridad
de la informacion del INEN que fluye o se encuentra archivada en medios informaticos,
mantener copias de respaldo de informacion, establecer normas y medidas fisicas de
proteccion del hardware y software institucional y capacitar a los responsables de
seguridad de las unidades organicas entre otras medidas dispuestas en las normas
vigentes sobre el particular que le compete cumplir y hacer cumplir, conforme al
Reglamento de Organizacion y Funciones del INEN, corresponde efectuar la
reconformacion respectiva;

z! Contando con los vistos buenos del Sub Jefe Institucional, Gerencia General, Oficina
-+ General de Administracion, Oficina de Informatica, Oficina de Asesoria Juridica del
Instituto Nacional de Enfermedades Neoplasicas — INEN.

De conformidad con lo dispuesto en el literal u) del articulo 9 del Reglamento de
Organizacién y Funciones del Instituto Nacional de Enfermedades Neoplasicas - INEN,
aprobado por Decreto Supremo N° 01-2007-SA y con las atribuciones conferidas por la
. Resolucion Suprema N° 011-2018-SA;

E RESUELVE:

ARTICULO PRIMERO. - RECONFORMAR, el "Equipo de Respuestas ante Incidentes de
Seguridad Digital del Instituto Nacional de Enfermedades Neoplasicas", conformado en Ia
Resolucion Jefatural N° 402-2020-J/INEN de fecha 29 de diciembre del 2020: el mismo
que quedara integrado de la siguiente manera:

- Director Ejecutivo de la Oficina de Informética en calidad de Coordinador del CSIRT,
como Responsable de todas las actividades de gestién del CSIRT, asi mismo es el
contacto con el CSIRT Nacional del Centro Nacional de Seguridad Digital.



- Especialista de Seguridad de la Informacién, designado por el Director Ejecutivo de
la Oficina de Informatica, en calidad de Gestor de Incidentes como responsable de la
gestion de los incidentes de seguridad digital, asi como también de la comunicacion del
incidente al Centro Nacional de Seguridad Digital.

- Jefe de la Unidad Funcional de Servicios de Tecnologia de la Informacion y
Comunicaciones, en calidad de Gestor de Redes y Comunicaciones como
Responsable de la seguridad redes de comunicacion de la entidad, implementa
medidas de cifrado para la proteccion de la confidencialidad de las comunicaciones y
determina el modelo de monitorizacion de las mismas.

- Oficial de Seguridad y Confianza Digital del Instituto Nacional de Enfermedades
Neoplasicas en calidad de Miembro del "Equipo de Respuestas ante Incidentes de
Seguridad Digital del instituto Nacional de Enfermedades Neoplasicas”, con funciones
de apoyo en la gestion de incidentes y articulador de los ambitos de seguridad y
confianza digital que sean relevantes al incidente.

ARTICULO SEGUNDO. — ASIGNAR al “Equipo de Respuestas ante Incidentes de
Seguridad del Instituto Nacional de Enfermedades Neoplésicas”, las siguientes funciones:

a. Comunicar al Centro Nacional de Seguridad Digital todo incidente de seguridad
digital.

b. Adoptar medidas para la gestion de riesgos e incidentes de seguridad digital que
afecten a los activos de la entidad.

c. Difundir alertas tempranas, avisos e informacién sobre riesgos e incidentes de
seguridad digital en su entidad.

d. Asegurar acciones de investigacion y cooperacion efectiva, eficiente y segura con el
Centro Nacional de Seguridad Digital.

e. Proveer los recursos y medidas necesarias para asegurar la efectiva gestion de
incidentes de seguridad digital.

f. Requerir a los proveedores de desarrollo de software el cumplimiento de estandares,
normas técnicas y mejores practicas de seguridad ampliamente reconocidos.

g. Coordinar y colaborar a través del Centro Nacional de Seguridad Digital con otros
Equipos de Respuestas ante Incidentes de Seguridad Digital, con la finalidad de
fortalecer la seguridad digital en el ambito de las redes de confianza.

h. Otras que determine la alta direccion de la institucion, y la Secretaria de Gobierno y
Transformacion Digital de la Presidencia del Consejo de Ministros.

ARTICULO TERCERO. — DEJAR SIN EFECTO la Resolucién Jefatural N° 402-2020-
JIINEN de fecha 29 de diciembre del 2020, que aprobé la conformacién del “Equipo de
Respuestas ante Incidentes de Seguridad Digital del Instituto Nacional de Enfermedades
Neoplasicas — INEN".

ARTICULO CUARTO. — REMITIR una copia de la presente Resolucién Jefatural a la
Secretaria de Gobierno Digital de la Presidencia de Consejo de Ministros conforme a lo
establecido por el numeral 104.2 del articulo 104 del Reglamento del Decreto Legislativo
N° 1412, aprobado por Decreto Supremo N° 029-2021-PCM.

ARTICULO QUINTO. - Encargar a la Oficina de Comunicaciones la difusion de la
Presente Resolucién Jefatural, asi como su publicacién en la Pagina Web Institucional.

Registrese, Comuniquese y Publiquese.
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