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INSTITUTO NACIONAL DE ENFERMEDADES NEOPLASICAS N°f21 -2020-OGA/INEN

RESOLUCION ADMINISTRATIVA

Surquillo, 23 de [l%os*o del 2020

VISTOS: El Memorando N°? 2789-2019-OGA/INEN, emitido por la Oficina General de
Administracion, los Informes N° 161-2019 y N° 030-2020-OI-OGA/INEN, de la Oficina de
Informatica, el Memorando N° 1127-2019-OGPP/INEN, de la Oficina General de Planeamiento
y Presupuesto, el Informe N° 134-2019-OO-OGPP/INEN, de la Oficina de Organizacion y el
- Informe N° 313-2020-OAJ/INEN, de la Oficina de Asesoria Juridica del Instituto Nacional de

2 Enfermedades Neoplasicas — INEN; y,
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BT ‘2\”’ CONSIDERANDO:
oge |B
\f’»/,o Qﬁ Que, mediante Ley N° 28748 se creé como Organismo Publico Descentralizado al Instituto
S Nacional de Enfermedades Neoplasicas — INEN, con personeria juridica de derecho publico

interno con autonomia econdmica, financiera, administrativa y normativa, adscrito al Sector
~ Salud, calificado posteriormente como Organismo Publico Ejecutivo, en concordancia con la
N\ Ley Organica del poder Ejecutivo;

j Que, mediante Decreto Supremo N° 001-2007-SA, publicado en el Diario Oficial El Peruano con
= fecha 11 de enero del 2007, se aprobo el Reglamento de Organizacion y funciones — ROF del -,
Instituto Nacional de Enfermedades Neoplasicas, estableciendo la jurisdiccién, funciones
generales y estructura organica del Instituto, asi como las funciones de sus diferentes Organos
y Unidades Organicas;

Que, Mediante Memorando N° 1127-2019-OGPP/INEN de fecha 21 de noviembre de 2019, la

SE OGS Oficina General de Planeamiento y Presupuesto, aicanza el Informe N° 134-2019-O0O-
Y GPP/INEN, a través del cual la Oficina de Organizacién, emite opinién técnica favorable
mspecto al proyecto de Directiva Administrativa N° 001-2020-INEN/OGA-OI, “Procedimiento
} /s Operatlvo de Generamon Resguardo y Custodla de Ias Copias de Seguridad de la Informacién



Que, mediante el Informe N°003-2019-OI-OGA/INEN de fecha 07 de enero de 2020, la Oficina
de Informatica, adjunta el Informe N° 001-2020-SI-OI-OGA/INEN que sustenta el proyecto de
Directiva Administrativa N° 001-2020-INEN/OGA-OI “Procedimiento Operativo de Generacién,
Resguardo y Custodia de las Copias de Seguridad de la Informacién del Instituto nacional de
Enfermedades Neoplasicas”, emitido por el especialista en Seguridad de la Informacion;

Que, mediante Informe N° 030-2020-OI-OGA/INEN, de la Oficina de Informatica, recepcionado
por la Oficina de Asesoria Juridica el 13 de marzo de 2020, remite el Informe N° 009-2020-
ASBD-UFTIC-OI-OGA/INEN, de fecha 11 de marzo de 2020, del Administrador de Base de
Datos y Servidores, donde remite la Directiva Administrativa N° 001-2020-INEN/OGA-OI,
corregida para seguir realizando las gestiones pertinentes;

Que, el articulo 18° del citado Reglamento de Organizacion y Funciones del INEN precisa que
la Oficina General de Administraciéon “...es el érgano encargado de lograr que el Instituto
Nacional de Enfermedades Neoplasicas cuente con los recursos humanos, materiales y
econémicos, asi como el soporte de sistema de informacién, software y hardware, en las
condiciones de Calidad, Cantidad y oportunidad requerida para el logro de sus objetivos; siendo
una de sus funciones el de administrar, registrar y controlar los recursos econémico y financieros
y la ejecucion presupuestal del INEN, segun los planes y programas aprobados y la normativa
vigente”;

Que, el articulo 23° del Reglamento de Organizacién y Funciones del INEN da cuenta de las
funciones de la Oficina de Informatica, precisando al respecto que: “La oficina de Informatica es
la unidad organica encargado de lograr que el INEN cuente con el soporte informatico,
\ mecanizacion e integracién de los sistemas informaticos requeridos para contribuir a la
&M*;—@\ eficiencia de los procesos organizacionales. Depende de la Oficina General de Administracién

/7 %“ y tiene asignada las siguientes Funciones: (...) i) Establecer y mantener la seguridad,

AT
\

integracién y operatividad de las redes de informacién y bases de datos institucionales
necesarios”;

'Q'\’

Que, mediante documentos de vistos, se solicita la aprobacién de la Directiva Administrativa N°
001-2020-INEN/OGA-OI, “Procedimiento Operativo de Generacion, Resguardo y Custodia de
as Copias de Seguridad de la Informacién del Instituto Nacional de Enfermedades Neoplasicas

/sShformacion almacenada en medios magnéticos, que permita mantener la continuidad operativa
4¥de los 6rganos y unidades organicas del Instituto Nacional de Enfermedades Neoplasicas -

Que siendo asi, se ha verificado que la Directiva Administrativa N° 001-2020-INEN/OGA-OI, ha
oﬁsﬁ;}s;do elaborada por la Oficina de Informatica, ademas de cumplir con los requisitos de forma y

) N\ )ndo establecidos para su aprobacién, en concordancia con lo dispuesto en la Resolucion
%ﬂﬂ,@]inisterial N° 850-2016/MINSA, qua aprueba las “Normas para la elaboracién de Documentos

N "'\~7;;,Normativos del Ministerio de Salud”;

T Que, en atencion a lo solicitado a través de los documentos de vistos, resulta necesario generar
“izxel acto resolutivo correspondiente, aprobando la citada Directiva Administrativa, a través de la
__'?;jcual se regulara el Procedimiento Operativo de Generacion, Resguardo y Custodia de las
- -\g}Copias de Seguridad de la Informacién del Instituto Nacional de Enfermedades Neoplasicas —
/-7 INEN;

iE

Con el visto bueno, de la Oficina de Informatica, de la Oficina General de Planeamiento y
Presupuesto, de la Oficina de Organizacién y de la Oficina de Asesoria Juridica;
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En uso de las facultades conferidas mediante Resolucion Suprema N° 004-2017-SA y
Reglamento de Organizacién y Funciones del INEN, aprobado mediante Decreto Supremo 001-

2007-SA;

SE RESUELVE:

ARTICULO PRIMERO. - APROBAR la Directiva Administrativa N° 001-2020-INEN/OGA-OI
“Procedimiento Operativo de Generaciéon, Resguardo y Custodia de las Copias de Seguridad
de la Informacion del Instituto Nacional de Enfermedades Neopiasicas - INEN”, la misma que

en anexo forma parte de la presente Resolucion.

ARTICULO SEGUNDO. - DISPONER que la Oficina de Informatica es la unidad organica
encargada de velar por el cumplimiento de la Directiva aprobada a través de la presente

Resolucién.

ARTICULO TERCERO. - DEJAR SIN EFECTO el documento denominado: Directiva
Administrativa N° 001-INEN/OGA-OI-V.01 “Directiva Administrativa de Procedimiento Operativo
de Generacion, Resguardo y Custodia de las Copias de Seguridad de la Informacién del Instituto
Nacional de Enfermedades Neoplasicas - INEN”, aprobada mediante la Resolucion
dministrativa N° 142-2015-OGA/INEN.

REGISTRESE Y COMUNIQUESE
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DIRECTIVA ADMINISTRATIVA N° 001-2020-INEN/OGA-OI

Procedimiento operativo de generacién, resguardo y custodia de las copias de seguridad de la
informacion del Instituto Nacional de Enfermedades Neoplasicas

. FINALIDAD

Salvaguardar la confidencialidad, integridad y disponibilidad de la informacion almacenada en
medios magnéticos, que permita mantener la continuidad operativa de los érganos y unidades
organicas del Instituto Nacional de Enfermedades Neoplésicas — INEN.

. OBJETIVO

Establecer los lineamientos de almacenamiento y respaldo de la informacién que se almacena
en los medios magnéticos de los equipos informaticos utilizados en el Instituto Nacional de

Enfermedades Neoplasicas — INEN.

ll. AMBITO DE APLICACION

Las disposiciones contenidas en la presente directiva son de cumplimiento obligatorio para
todo el personal nombrado y/o contratado que labora en [a Unidad Funcional de Servicios de
Tecnologia de Informacion y Comunicaciones de la Oficina de Informatica del Instituto
Nacional de Enfermedades Neoplasicas - INEN.

IV. BASE LEGAL

Ley N° 26842, Ley General de Salud.

Ley N° 27444, Ley del Procedimiento Administrativo General.

Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado.

Ley N° 27815, Ley Cédigo de Etica de la Funcion Publica.

La Norma Técnica Peruana NTP-ISO/IEC 27001:2014 Tecnologia de Informacion.
Técnicas de Seguridad. Sistema de Gestion de Seguridad de la Informacién. Requisitos.
2da. Edicién, en todas las entidades integrantes del Sistema Nacional de Informética.

DISPOSICIONES GENERALES
5.1 Definiciones Operativas

Para efectos de la aplicacion de la presente Directiva se consideran las siguientes
definiciones:
- Active directory o Directorio activo: Es el término que usa Microsoft para referirse a

su implementacién de servicio de directorio en una red distribuida de computadores
donde utiliza distintos protocolos (LDAP, DNS, DHCP, entre otros). Es un servicio

~SE OR L - . . . g
,gv/‘}é—\%\ que administra el directorio activo correspondiente a un conjunto de ordenadores
(S \%%‘ conectados en una red controlados por un servidor, la administracién de los
1‘6 5}5 usuarios y los privilegios que cada uno de los usuarios tiene en dicha red.

\ \, ,/ P:r . .
\‘l‘gﬁﬁ“ﬁvi%\/:// - Base de datos: Es un conjunto de datos pertenecientes a un mismo contexto y

almacenados sistematicamente para su posterior uso.

- Capacidad de almacenamiento: Se refiere a la cantidad de datos que pueden
almacenarse en un dispositivo de almacenamiento, esta capacidad puede ser

medida bytes, kilobytes, megabytes, gigabytes, terabytes, etc.

-  Copia de respaldo completo: Como su propio nombre indica, este tipo de copia de
respaldo, copia la totalidad de los datos en otro juego de soportes, que puede

consistir en cintas.

- Copia de respaldo incremental: Sélo copia los datos a partir de la ultima copia de
respaldo de cualquier tipo, se puede ejecutar tantas veces como se desee, pues
sblo guarda los cambios mas recientes. La ventaja de una copia de respaldo
incremental es que copia una menor cantidad de datos que una copia de respaldo

completo.
- Copia de seqguridad: Conocida también como backup, es una copia de los datos

INSTITUTO NACIONAL DE ENFERMEDADES NEOPLASICAS
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DIRECTIVA ADMINISTRATIVA N° 001-2020-INEN/OGA-OI

Procedimiento operativo de generacion, resguardo y custodia de las copias de seguridad de la
informacién del Instituto Nacional de Enfermedades Neoplasicas

originales que se realiza con el fin de disponer de un medio de recuperacién en caso
de su pérdida ante distintos eventos como una catastrofe informatica, natural o
ataque; donde permitird restaurar la informacién que pueden haberse eliminado
accidentalmente, infectado por un virus informatico u otras causas; guardar
informacion histérica de forma méas econdmica y segura que los discos duros; y
ademas, permitiendo el traslado a ubicaciones distintas a la de los datos originales.

- Direccién IP: Es una etiqueta numérica que identifica, de manera légica y jerarquica,
un interfaz de un dispositivo dentro de una red que utilice el protocolo de internet —
IP.

- Libreria de cintas: Equipo informatico que permite grabar y retener informacion en
cintas magnética de respaldo, para un almacenamiento a largo plazo.

- Localizacién: Ubicacion fisica donde se encuentra la unidad de almacenamiento.

- Restauracion de datos: Es el complemento del proceso de copia de seguridad,
conjunto de técnicas y procedimientos utilizados para acceder y extraer la
informacién almacenada en medios de almacenamiento digital que por dafio o
averia no pueden ser accesibles de manera usual.

- Servicios informaticos: Son soluciones que nos permiten realizar nuestras labores
con mayor rapidez y eficacia. Sin duda alguna, la introduccién y desarrollo de los
ordenadores y las redes han cambiado la forma en que vivimos. Inclusive aquellos
que no les gusta la tecnologia, de vez en cuando disfrutan de las ventajas de ciertos
servicios informaticos y admiran la calidad de los servicios que se obtienen.

- Servidor: Es un ordenador u otro tipo de equipo informatico encargado de
suministrar informacién a una serie de clientes, que pueden ser personas o
dispositivos conectados a él.

- Software: Es el conjunto de los programas de cémputo, procedimientos, reglas,
documentacion y datos asociados, que forman parte de las operaciones de un
sistema de computacion.

DISPOSICIONES ESPECIFICAS
6.1 De la generacion de las copias de seguridad

6.1.1 La copia de respaldo se realiza de manera automatica mediante un software, con
la finalidad de dar una solucién de recuperacion ante la ocurrencia de pérdida de

A’Og% informacién o de alguna catastrofe.

[ X ; . . . . .- .

5 ! N ‘% 6.1.2 El técnico/a de informatica de la Unidad Funcional de Servicios de Tecnhologia de

\25( v )g} Informacién y Comunicaciones de la Oficina de Informética agrupa la lista de
- f\ ,/ /’ maquinas virtuales que estan en produccion por:

a) Sistemas operativos: Linux y Windows
b) Base de datos: Oracle. (ver anexo N° 02)

6.1.3 El técnico/a de informatica de la Unidad Funcional de Servicios de Tecnologia de
Informaciéon y Comunicaciones de la Oficina de Informatica, determina Ia
frecuencia de retencién de copias de respaldo, que pueden ser:

a) Diferencial: Copia los datos modificados desde la tltima copia completa. Se
ejecutara con mayor o menor rapidez en funcién a la frecuencia que se
realice.

b) Completa: Copia de seguridad completa de todos los ficheros y base de

datos. Una de las ventajas de este tipo de copia, es la seguridad de tener una
imagen completa de los datos en el momento de su recuperacién; pero,
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Procedimiento operativo de generacién, resguardo y custodia de las copias de seguridad de la
informacién del Instituto Nacional de Enfermedades Neoplasicas

puede consumir mucho tiempo si el volumen de datos a salvaguardar es
elevado. (ver imagen N° 01)

Imagen N° 01
Modelo de frecuencia de retencién

Ve .
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6.1.4 Luego de determinada la frecuencia de retencién, el técnico/a de informatica de la
I3 . . . . . - s . .
Unidad Funcional de Servicios de Tecnologia de Informacion y Comunicaciones
de la Oficina de Informatica, procede a generar las copias de respaldo de los
clientes (maquinas virtuales) que se encuentran en produccién del sistema
operativo y la base de datos.

6.2 De la programacion para el recojo de las copias de seguridad

6.2.1 El técnico/a de informatica de la Unidad Funcional de Servicios de Tecnologia de
Informacion y Comunicaciones de la Oficina de Informatica, realiza la
programacion para el recojo de las copias de respaldo y solicita por correo
electronico el recojo de las copias de seguridad del INEN al proveedor.

6.2.2 El proveedor, mediante correo electrénico informa al técnico/a de informatica de
la Unidad Funcional de Servicios de Tecnologia de Informacién y Comunicaciones
la fecha y hora del recojo de las copias de respaldo de la institucion.

6.2.3 Después de confirmada la respuesta del proveedor, el técnico/a de informatica de

/<% OR ; . o . . Ce
.,‘JVO}H% la Unidad Funcional de Servicios de Tecnologia de Informacién y Comunicaciones,
§ \%’\ procede a coordinar con el personal de vigilancia del INEN, para el ingreso del
\ué\ v |5l proveedor.

I3
\\x_/ 6.3 Del retiro y resguardo de las copias de seguridad
6.3.1 Las copias de seguridad se realizan mediante un software de manera automatica,
enviando la copia de seguridad a la libreria de cintas.

6.3.2 El técnico/a de informatica ingresa a la libreria de cintas por web, donde procede
a realizar el retiro de cintas de respaldo ubicados en el Data Center del INEN.

6.3.3 El especialista en tecnologias de la informacién procede a validar lo retirado. Por
lo que, el técnico/a de informatica procede asegurar la cinta retirada mediante el
cerrojo ubicado en uno de los bordes, luego lo colocara en su estuche y rotulara
las cintas de respaldo a transportar. (ver imagen N° 02)

Imagen N° 02
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Modelo de rétulo

Son las fechas que se

genera mensualmente

las copias de Fechas:
seguridad.

Aplicativos respaldados:

| Es fa fecha que el
proveedor recoge las
cintas de respaldo.

T T el

'\, Fecha de recojo:

6.4 Del traslado y custodia de las copias de seguridad

6.4.1  El proveedor recepciona los paquetes de las copias de seguridad, emite recibo de
lo entregado y el técnico/a en informatica de la Unidad Funcional de Servicios de
Tecnologia de Informacién y Comunicaciones de la Oficina de Informatica firma lo
entregado en sefial de conformidad.

6.4.2 Elrecojo de las cintas magnéticas se realiza durante los primeros 15 dias de cada
mes, siendo responsabilidad del proveedor el resguardo y custodia de las copias
de seguridad de la institucion.

6.5 De larecuperacion de la copia de respaldo

La recuperacién de la copia de respaldo se realizara de manera trimestral mediante un
software en un ambiente de prueba (maquinas virtuales) con la finalidad que dichas
copias sean optimas y no perjudique el funcionamiento de los sistemas o aplicativos de

la Institucion.
Vil. RESPONSABILIDADES

7.1 Ellla Director/a Ejecutivo/a de la Oficina de Informatica es responsable del debido y
estricto cumplimiento de las disposiciones contenidas en la presente Directiva.

7.2 Ella jefela de la Unidad Funcional de Servicios de Tecnologias de informacion y

gﬁ_. A “x’{’/‘}\ comunicaciones y el personal que intervengan en el procedimiento operativo de la
[of V'j gﬁ/\%— generacion, resguardo y custodia de las copias de seguridad del Instituto Nacional de
‘5'.,\ y iy 3 Enfermedades Neoplasicas - INEN, tomaran las previsiones pertinentes para el mejor
k.g_-_f,“/ cumplimiento de lo establecido en la presente Directiva.
2.INED

VIIl. DISPOSICION FINAL

PRIMERA: El retiro de las copias de respaldo de los dispositivos de grabacion se realizara
durante el mes posterior de la Gltima generacion de copias de respaldo.

SEGUNDA: El incumplimiento de lo normado en la presente Directiva dara lugar a la
aplicacién de las sanciones correspondientes, de conformidad a la normativa

legal vigente.

IX. ANEXOS:
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Procedimiento operativo de generacion, resguardo y custodia de las copias de seguridad de la
informacion del Instituto Nacional de Enfermedades Neoplasicas

IX. ANEXOS:
ANEXO N° 01: Flujograma del Procedimiento operativo de generacion, resguardo y
custodia de las copias de seguridad de la informacion del Instituto
Nacional de Enfermedades Neoplasicas — INEN
Modelo de produccién en sistemas operativos y base de datos en el

ANEXO N° 02:
Instituto Nacional de Enfermedades Neoplasicas — INEN

\OPE NEN

INSTITUTO NACIONAL DE ENFERMEDADES NEOPLASICAS
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Procedimiento operativo de generacion, resguardo y custodia de las copias de seguridad de la
informacion del Instituto Nacional de Enfermedades Neoplasicas

ANEXO N° 01:

Flujograma del Procedimiento operativo de generacién, resguardo y custodia de las copias
de seguridad de la informacioén del Instituto Nacional de Enfermedades Neoplasicas — INEN

T e a3 B L el [ Elaborado por
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ANEXO N° 02

Modelo de produccion en sistemas operativos y base de datos en el Instituto Nacional de
Enfermedades Neoplasicas

A) Para la produccion por Sistemas Operativos: Linux y Windows

1 Seleccionar
Clientes

v

& Attributes ] @) Schedules %’% Chents | elel Backup Selections A vilware _J Exclude Disks

2 Jar Virtual Machines for backup:
eleccién

clon  —» o select manually

manual

Select automatically through Vilware Inteliigent Policy guery

ST
3 Seleccionar
nombre del -
cliente
e,
€ ORGN
s DN
=/ 1 \T
1S/ / Y;,\\
%\v%a}
&
- "-m_—-'/
\8'3’5;:‘”?,‘}/
B) Para la produccién por Base de Datos: Oracle.
1 Seleccionar Instancias y

Base de datos

2 +

Seleccionar: 2] aftributes | @ Scheduwles | o | ces and Dat & Backup Sg[ectip;&é =9 oracte
Proteger Sefect
instanciasy —¥ & Protectinsiances and Databases
base de Protect instance groups
datos

Clients for use with scripts or templates

3 Seleccionar nombre de instancia
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Procedimiento operativo de generacion, resguardo y custodia de las copias de seguridad de la
informacion del Instituto Nacional de Enfermedades Neoplasicas

. FINALIDAD

Salvaguardar la confidencialidad, integridad y disponibilidad de la informacion almacenada en
medios magnéticos, que permita mantener la continuidad operativa de los 6rganos y unidades
organicas del Instituto Nacional de Enfermedades Neoplasicas — INEN.

il. OBJETIVO

Establecer los lineamientos de almacenamiento y respaldo de la informacién que se almacena
en los medios magnéticos de los equipos informaticos utilizados en el Instituto Nacional de
Enfermedades Neoplasicas — INEN.

ll. AMBITO DE APLICACION

Las disposiciones contenidas en la presente directiva son de cumplimiento obligatorio para
todo el personal nombrado y/o contratado que labora en la Unidad Funcional de Servicios de
Tecnologia de Informacién y Comunicaciones de la Oficina de Informatica del Instituto
Nacional de Enfermedades Neoplasicas - INEN.

IV. BASE LEGAL

Ley N° 26842, Ley General de Salud.

Ley N° 27444, Ley del Procedimiento Administrativo General.

Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado.

Ley N° 27815, Ley Codigo de Etica de la Funcién Publica.

La Norma Técnica Peruana NTP-ISO/IEC 27001:2014 Tecnologia de iInformacion.
Técnicas de Seguridad. Sistema de Gestién de Seguridad de la Informacion. Requisitos.
2da. Edicién, en todas las entidades integrantes del Sistema Nacional de Informatica.

V. DISPOSICIONES GENERALES
5.1 Definiciones Operativas

Para efectos de la aplicacion de la presente Directiva se consideran las siguientes
definiciones:

- Active directory o Directorio activo: Es el término que usa Microsoft para referirse a
su implementacion de servicio de directorio en una red distribuida de computadores
donde utiliza distintos protocolos (LDAP, DNS, DHCP, entre otros). Es un servicio
que administra el directorio activo correspondiente a un conjunto de ordenadores
conectados en una red controlados por un servidor, la administracion de los
usuarios y los privilegios que cada uno de los usuarios tiene en dicha red.

- Base de datos: Es un conjunto de datos pertenecientes a un mismo contexto y
almacenados sistematicamente para su posterior uso.

/’0:E§R€\\
ISh A /’@‘ - Capacidad de almacenamiento: Se refiere a la cantidad de datos que pueden
E( Mggo |2 almacenarse en un dispositivo de almacenamiento, esta capacidad puede ser
s MBe |5 , . .
\{/ p /e/ medida bytes, kilobytes, megabytes, gigabytes, terabytes, etc.

0P e - - Copia de respaldo completo: Como su propio nombre indica, este tipo de copia de

respaldo, copia la totalidad de los datos en otro juego de soportes, que puede
consistir en cintas.

- Copia de respaldo incremental: Sélo copia los datos a partir de la ultima copia de
respaldo de cualquier tipo, se puede ejecutar tantas veces como se desee, pues
s6lo guarda los cambios mas recientes. La ventaja de una copia de respaldo
incremental es que copia una menor cantidad de datos que una copia de respaldo

completo.
- Copia de seqguridad: Conocida también como backup, es una copia de los datos
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originales que se realiza con el fin de disponer de un medio de recuperacion en caso
de su pérdida ante distintos eventos como una catastrofe informatica, natural o
ataque; donde permitira restaurar la informaciéon que pueden haberse eliminado
accidentalmente, infectado por un virus informatico u otras causas; guardar
informacion histérica de forma mas econdémica y segura que los discos duros; y
ademas, permitiendo el traslado a ubicaciones distintas a la de los datos originales.

- Direccion IP: Es una etiqueta numérica que identifica, de manera légica y jerarquica,
un interfaz de un dispositivo dentro de una red que utilice el protocolo de internet —-

IP.

- Libreria de cintas: Equipo informatico que permite grabar y retener informacién en
cintas magnética de respaldo, para un almacenamiento a largo plazo.

- Localizacion: Ubicacion fisica donde se encuentra la unidad de almacenamiento.

- Restauracion de datos: Es el complemento del proceso de copia de seguridad,
conjunto de técnicas y procedimientos utilizados para acceder y extraer la
informacién almacenada en medios de almacenamiento digital que por dafio o
averia no pueden ser accesibles de manera usual.

- Servicios informaticos: Son soluciones que nos permiten realizar nuestras labores
con mayor rapidez y eficacia. Sin duda alguna, la introduccién y desarrollo de los
ordenadores y las redes han cambiado la forma en que vivimos. Inclusive aquellos
que no les gusta la tecnologia, de vez en cuando disfrutan de las ventajas de ciertos
servicios informaticos y admiran la calidad de los servicios que se obtienen.

- Servidor: Es un ordenador u otro tipo de equipo informatico encargado de
suministrar informacién a una serie de clientes, que pueden ser personas o
dispositivos conectados a él.

- Software: Es el conjunto de los programas de cémputo, procedimientos, reglas,
documentacion y datos asociados, que forman parte de las operaciones de un
sistema de computacion.

De la generacion de las copias de seguridad

S INENS . . " .
6.1.1 La copia de respaldo se realiza de manera automéatica mediante un software, con
la finalidad de dar una solucién de recuperacion ante la ocurrencia de pérdida de

/655':%" informacién o de alguna catastrofe.

Yo T . e . . . .
s E\%\” 6.1.2 El técnico/a de informética de la Unidad Funcional de Servicios de Tecnologia de
= v AX Jg Informacion y Comunicaciones de la Oficina de Informatica agrupa la lista de
\.\. & maquinas virtuales que estan en produccion por:

\onm—" / . i : ,
e a) Sistemas operativos: Linux y Windows

b) Base de datos: Oracle. (ver anexo N° 02)

6.1.3 El técnico/a de informatica de la Unidad Funcional de Servicios de Tecnologia de
informacion y Comunicaciones de la Oficina de Informatica, determina la
frecuencia de retencion de copias de respaldo, que pueden ser:

a) Diferencial: Copia los datos modificados desde la uitima copia completa. Se
ejecutard con mayor o menor rapidez en funcién a la frecuencia que se
realice.

b) Completa: Copia de seguridad completa de todos los ficheros y base de

datos. Una de las ventajas de este tipo de copia, es la seguridad de tener una
imagen completa de los datos en el momento de su recuperacion; pero,
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puede consumir mucho tiempo si el volumen de datos a salvaguardar es
elevado. (ver imagen N° 01)

Imagen N° 01
Modelo de frecuencia de retenciéon

1  Seleccionar
calendario

v

2 sttriootes | @ Schedles | 58 Cients | B8 Backup Selections | Viware | J Exclude Disks

Diferencial ‘»l. 1 e e

.ﬁ%,,.mm e e R e R

Mon K R + + + + + + + + + + - “+

Tue M - + + + + + + - + - + +

Wed = + O+ o+ o+ o+ o+ o+ o+ o+

{, ::" femre—rel L T el s e A e e A

i L + + #+ + + + + + o+ + + + +

Determina la | Sat e = el BN e i
frecuencia de

_b “‘

retencion
L 3 Completa

6.1.4 Luego de determinada la frecuencia de retencién, el técnico/a de informatica de la
Unidad Funcional de Servicios de Tecnologia de Informacién y Comunicaciones
de la Oficina de Informatica, procede a generar las copias de respaldo de los
clientes (maquinas virtuales) que se encuentran en produccion del sistema
operativo y la base de datos.

6.2 De la programacién para el recojo de las copias de seguridad

6.2.1 El técnico/a de informatica de la Unidad Funcional de Servicios de Tecnologia de
Informacién y Comunicaciones de la Oficina de Informética, realiza la
programacion para el recojo de las copias de respaldo y solicita por correo
electrénico el recojo de las copias de seguridad del INEN al proveedor.

6.2.2 El proveedor, mediante correo electrénico informa al técnico/a de informatica de
la Unidad Funcional de Servicios de Tecnologia de Informacion y Comunicaciones
la fecha y hora del recojo de las copias de respaldo de la institucion.

L2 %\ 6.2.3 Después de confirmada la respuesta del proveedor, el técnico/a de informatica de
v ‘i/f'*% la Unidad Funcional de Servicios de Tecnologia de Informacion y Comunicaciones,

o '|\
1 .
o v/
SPEINEN

procede a coordinar con el personal de vigilancia del INEN, para el ingreso del
proveedor.

6.3 Del retiro y resguardo de las copias de seguridad

6.3.1 Las copias de seguridad se realizan mediante un software de manera automatica,
enviando la copia de seguridad a la libreria de cintas.

6.3.2 El técnico/a de informatica ingresa a la libreria de cintas por web, donde procede
a realizar el retiro de cintas de respaldo ubicados en el Data Center del INEN.

6.3.3 El especialista en tecnologias de la informacion procede a validar lo retirado. Por
lo que, el técnico/a de informatica procede asegurar la cinta retirada mediante el
cerrojo ubicado en uno de los bordes, luego lo colocara en su estuche y rotulara
las cintas de respaldo a transportar. (ver imagen N° 02)

Imagen N° 02
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Modelo de rétulo

Son las fechas que se

genera mensualmente .

las copias de / Fechas:
| seguridad. '

Aplicativos respaldados:

Es la fecha que el
proveedor recoge las
cintas de respaldo.

\, Fecha de recojo:

6.4 Deltraslado y custodia de las copias de seguridad

6.4.1 El proveedor recepciona los paquetes de las copias de seguridad, emite recibo de
lo entregado y el técnico/a en informatica de la Unidad Funcional de Servicios de
Tecnologia de Informacion y Comunicaciones de la Oficina de Informéatica firma lo
entregado en sefial de conformidad.

6.4.2 Elrecojo de las cintas magnéticas se realiza durante los primeros 15 dias de cada
mes, siendo responsabilidad del proveedor el resguardo y custodia de las copias
de seguridad de la institucién.

6.5 De la recuperacion de la copia de respaldo

La recuperacion de la copia de respaldo se realizara de manera trimestral mediante un
software en un ambiente de prueba (maquinas virtuales) con la finalidad que dichas
copias sean optimas y no perjudique el funcionamiento de los sistemas o aplicativos de

la Institucién.
I. RESPONSABILIDADES

7.1 Ella Director/a Ejecutivo/a de la Oficina de Informatica es responsable del debido y
estricto cumplimiento de las disposiciones contenidas en la presente Directiva.

7.2 Ella jefela de la Unidad Funcional de Servicios de Tecnologias de informacion y
comunicaciones y el personal que intervengan en el procedimiento operativo de la

@E:@Eg% generacion, resguardo y custodia de las copias de seguridad del Instituto Nacional de
5/ \& Enfermedades Neoplasicas - INEN, tomaran las previsiones pertinentes para el mejor
f\;‘s'\ Vf 2 g cumplimiento de lo establecido en la presente Directiva.

/&

PRIMERA: El retiro de las copias de respaldo de los dispositivos de grabacién se realizara
durante el mes posterior de la tltima generacion de copias de respaldo.

SEGUNDA: El incumplimiento de lo normado en la presente Directiva dara lugar a la
aplicacion de las sanciones correspondientes, de conformidad a la normativa

legal vigente.
IX. ANEXOS:
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IX. ANEXOS:

ANEXO N° 01: Flujograma del Procedimiento operativo de generacion, resguardo y
custodia de las copias de seguridad de la informacion del Instituto

Nacional de Enfermedades Neoplasicas — INEN

ANEXO N° 02: Modelo de producciéon en sistemas operativos y base de datos en el
Instituto Nacional de Enfermedades Neoplasicas — INEN
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ANEXO N° 01:

Flujograma del Procedimiento operativo de generacion, resguardo y custodia de las copias
de seguridad de la informacién del Instituto Nacional de Enfermedades Neoplasicas — INEN

_______________ — e — e
s Flujograma: Procedimiento operativo de generacion, resguardo y custodia de las copias de | Oficina de Organizacién
INEN seguridad de fa informacién del Instituto Nacional de Enfermedades Neoplasicas - INEN | Pég;éé o 1rg e —

Oficina dé informatica

Proveedor Unidad Funcional de Sewvicios de Tecnologia de Informacién y Comunicaciones
./"— 3 N
[ o ) :
| I :
v i

[ Realiza programacién y envia correo :
-« glectrénico solicitando el recojo de |
las copias de respaldo del INEN

[

4

i
’ Técnicola de informética | Especialista en Seguridad de la Informacién
L i PRI o = R it he- |
;

H

H

H

;

Informa por correo electrénico, :

; Coordina el ingreso del proveedor

fecha y hora del recojo de las
con el personal de vigitancia

} i copias de respaldo de la
| institucion
L

©

! v -
: Ingresa alibrerfa de cintas porweby — ——— ey
S o e o eemem e e realiza el retiro de cintas derespaldn s Valida el retiro J

| ubicado en el Data Center del INEN e

N Asegura, coloca en el estuchey |
Recopciche; pacieloy id—-—-——-‘— —————J rotula las cintas de respaldoa

emite recibo trans portar |

—

B Firma recibo de envio de cintas » Fin

#54r- Oficina de Informatica . Periodo; 2019
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ANEXO N° 02

Modelo de produccion en sistemas operativos y base de datos en el Instituto Nacional de
Enfermedades Neoplasicas

A) Para la produccién por Sistemas Operativos: Linux y Windows

1 Seleccionar

Clientes
 auributes | € Schedules | S Clients | s Backup Selections ~ _§ Viware | _{ Exclude Disks

Wirtyal Machines for backup:

2 -
Seleccion > o Select manually

manual
Select automatically through Vilware Iintelligent Policy guery

3 Seleccionar
nombre del <
cliente
1 Seleccionar Instancias y

Base de datos

2 v

Llignts for use with scrigts or templates

Seleccionar: " I attributes % Schedules q.}, instances and Databases 8 Backup Selections :ﬁ Oracle
Proteger Sefect
instanciasy — P ® Protectinstances and Databases
base de " Protect instance groups
datos

3 Seleccionar nombre de instancia
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