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RESOLUCION DIRECTORAL
Lima, {© de A22IL  gel2019.

VISTOS:

El Memorando N°561-2019-OGA/INEN, de fecha 18 de marzo de 2019, el Memorando N°
342-2019-OGPP/INEN, de fecha 01 de abril de 2019 y el Informe N°393-2019-OAJ/INEN,
fecha 15 de abril de 2019; Y,

CONSIDERANDO:

Que, mediante Ley N° 28748 se otorgé al Instituto Nacional de Enfermedades
Neoplasicas (INEN), la categoria de Organismo Publico Descentralizado, con personeria
juridica de derecho publico interno y con autonomia econdmica, financiera, administrativa
y normativa, adscrito al Sector Salud; calificado posteriormente como Organismo Publico
Ejecutor, en concordancia con la Ley Orgénica del Poder Ejecutivo;

Que, mediante Decreto Supremo N° 001-2007-SA, publicado en el Diario Oficial “El
Peruano”, el 11 de enero del 2007, se aprobé el Reglamento de Organizacién y
Funciones del Instituto Nacional de Enfermedades Neoplasicas (ROF-INEN),
4=\ estableciendo la jurisdiccién, funciones generales y estructura orgénica del Instituto, asi
“~—% como las funciones de sus diferentes Organos y Unidades Orgénicas;

/5 Que, con Memorando N°561-2019-OGA/INEN, de fecha 18 de marzo de 2019, la Oficina
~" General de Administracion remite a la Oficina General de Planeamiento y Presupuesto el
“Plan de Recuperacién de Tecnologias de la Informacién y Comunicaciones ante
Desastres del Instituto Nacional de Enfermedades Neoplasicas — INEN 2019, elaborado,
por la Oficina de Informatica, para su revisién, aprobacién y dar cumplimiento a la
recomendacion por la SOA — Salazar & Asociados;

Que, conforme a las facultades conferidas en el Reglamento de Organizacion y
Funciones, en el articulo 13°, la Oficina General de Planeamiento y Presupuesto es el
6rgano de asesoria de la Jefatura, en materia de planeamiento, presupuesto,
organizacion, proyectos de inversién y cooperacién externa. En tal sentido, ha informado
. técnicamente la procedencia de la aprobacion del “Plan de Recuperacion de Tecnologias
de la Informacién y Comunicaciones ante Desastres del Instituto Nacional de
Enfermedades Neoplasicas — INEN 2019”;

Que, la Ley N° 27658, Ley Marco de Modernizacion de la Gestién del Estado, sefiala que
el proceso de modernizacion de la gestién del Estado tiene por finalidad fundamental la
obtencién de mayores niveles de eficiencia del aparato estatal, de manera que se logre
una mejor atencién a la ciudadania, priorizando y optimizando el uso de los recursos
publicos;




Que, en ese sentido es de verse que el proyecto “Plan de Recuperacion de Tecnologias
de la Informacion y Comunicaciones ante Desastres del Instituto Nacional de
Enfermedades Neoplasicas — INEN 2019, tiene como Objetivo General: Garantizar que
se mantengan disponibles, en buen funcionamiento y dentro de los tiempos acordados
los servicios de tecnologias de informacién y comunicaciones considerados criticos para
la institucién, cuando los usuarios lo requieran ante la presencia de desastres

Que, el “Plan de Recuperacion de Tecnologias de la Informacién y Comunicaciones ante
Desastres del Instituto Nacional de Enfermedades Neoplésicas — INEN 2019", es
concordante con el Plan Estratégico Institucional 2019-2021, aprobado con
Resolucién Jefatural N°299-2018-J/INEN, cuyo Objetivo Estratégico N° 05, consiste en:
“Modernizar la Gestion Institucional’;

Que, conforme se desprende de los documentos de Vistos, la Oficina General de
Planeamiento y Presupuesto y la Oficina de Asesoria Juridica han efectuado su revision
al proyecto en mencién, el mismo que recomiendan su aprobacion;

" Contando con los vistos buenos de la Oficina General de Planeamiento y Presupuesto,
de la Oficina General de Administracién, de la Oficina de Informatica y de la Oficina de
Asesoria Juridica del Instituto Nacional de Enfermedades Neoplasicas — INEN, y;

De conformidad con las atribuciones establecidas en la Resolucién Suprema N° 004-
2017-SA y del articulo 9° del Reglamento de Organizacién y Funciones del Instituto
Nacional de Enfermedades Neoplésicas - INEN, aprobado mediante Decreto Supremo N°
001-2007-SA;

SE RESUELVE:

ARTICULO PRIMERO: APROBAR el “Plan de Recuperacion de Tecnologias de la
Informacién y Comunicaciones ante Desastres del Instituto Nacional de Enfermedades
Neoplasicas — INEN 2019”, mismo que en anexo forma parte integrante de la presente
Resolucién Directoral.
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PLAN DE RECUPERACION DE
TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES ANTE DESASTRES
DEL INSTITUTO NACIONAL DE
ENFERMEDADES NEOPLASICAS — INEN
2019
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INTRODUCCION

En la actualidad, la gestién administrativa y asistencial del Instituto Nacional de
Enfermedades Neopldsicas — INEN, se encuentran soportados por sistemas y servicios
informaticos de propésito especifico, se cuenta con una infraestructura tecnolégica de
primer nivel, que abarca desde la plataforma de redes y telecomunicaciones sobre la
cual se tienen soluciones como el RIS/PACS (Sistema de Informacién Radiolégica/
Sistema de Almacenamiento y Distribuciéon de Imdgenes Médicas), el sistema
informatico hospitalario denominado SISINEN, la solucién de telefonia IP y
comunicaciones unificadas, sistema de video vigilancia, entre otros.

Todos estos recursos y servicios tecnoldgicos estdn expuestos a diversos riesgos
humanos y fisicos que podria causar problemas en su funcionamiento y en ciertas
ocasiones esto puede afectar la continuidad de las operaciones en la Institucién.

Consecuentes con la importancia de adoptar medidas de seguridad que permitan
mitigar riesgos y disefiar procedimientos para afrontar desastres de todo tipo, es
necesario desarrollar el Plan de Recuperacién ante Desastres en Tecnologias de la
Informacién y Comunicaciones, bdsicamente orientado en garantizar la disponibilidad
de los servicios.

Analizando el contexto previamente sefialado, se evidencia la necesidad de optar por
un Plan de Recuperacién ante Desastres en Tecnologias de la Informacién vy
comunicaciones del Instituto Nacional de Enfermedades Neoplasicas — INEN, el cual
permitird conocer en tiempo real del restablecimiento de los servicios tecnolégicos
criticos que brinda la institucién, realizando un anélisis concreto de las amenazas que
puedan afectar su operatividad y estableciendo los planes de prevencién y
recuperacion a seguir en caso se manifieste la materializacién de los riesgos.

OBIJETIVOS
2.1 OBIJETIVO GENERAL

Garantizar que se mantengan disponibles, en buen funcionamiento y dentro de
los tiempos acordados los servicios de tecnologias de informacién y
comunicaciones considerados criticos para la institucion, cuando los usuarios
lo requieran ante la presencia de desastres.

2.2 OBJETIVOS ESPECIFICOS

a) lIdentificar, analizar y evaluar los riesgos que puedan afectar los
procesos institucionales con soporte en los servicios de tecnologias de
informacién y comunicaciones del INEN.

b) Desarrollar documentacién practica donde se definan actividades que
aseguren la disponibilidad y continuidad de los servicios de tecnologias
de informacidn y comunicaciones del INEN.

c) Capacitar debidamente al personal que afrontard las contingencias
que puedan presentarse en los servicios de tecnologias de informacién
y comunicaciones con los que cuenta la institucién.
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3.

JUSTIFICACION:

3.1 Permite conocer la forma de actuar de los responsables de la ejecucién del

presente plan ante la ocurrencia de desastres; considerando la seguridad
I6gica de la informacidn y la seguridad fisica de la infraestructura.

3.2 Orientado a mitigar los posibles riesgos, de manera que se pueda evitar el

normal desarrollo operacional de las actividades de la institucion.

ALCANCE (&N

<8 S

La implementaciéon del Plan de Recuperacidn ‘ante Desastres en Tecnologias de la
Informacién y Comunicaciones del Instituto Nacional de Enfermedades Neopldsicas —
INEN abarca los componentes de TIC (sistemas de informacién, equipos,
infraestructura, personal, servicios y otros),

BASE LEGAL

a) Ley N° 28551: Ley que establece la obligacién de elaborar y presentar Planes de
Contingencia.

b) Ley N° 28716: Ley de Control Interno de las entidades del Estado.

c) Ley N° 29664: Ley que crea el Sistema Nacionales de Gestidn del Riesgo de
Desastres.

d) Ley N°29733: Ley de Proteccidn de los Datos Personales.

e) Resolucion Ministerial N° 028-2015-PCM, que aprueba los lineamientos para la
Gestidn de la Continuidad Operativa de las entidades publicas en los tres'niveles
de gobierno.

f) Resoluciéon Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la

Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacién.
Técnicas de Seguridad, Sistemas de Gestion de Seguridad de la Informacién.

6. DEFINICIONES

a) Amenaza

Posibilidad de que un evento y/o suceso — causado 0 no — ponga en peligro a
una persona, grupo, empresa si es que toman las medidas adecuadas.

b) Andlisis de Impacto del Negocio (BIA)

Se orienta en analizar el efecto que se tendria al perder algun recurso por la
interrupcién generada por la materializacién de un riesgo sobre el elemento
estudiado — sea una organizaciéon o un proceso — determinando los procesos
criticos del negocio y su impacto sobre el mismo.

¢) Analisis de Riesgos

Proceso que se encarga de la identificacién y estimacién de las amenazas,
vulnerabilidades, riesgos y consecuencias que podrian producir sobre el
elemento analizado.
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d) Ataque
Término general usado para cualquier accién o evento que intente interferir
con el funcionamiento adecuado de un sistema informético, o intento de
obtener de modo no autorizado la informacién confiada a una computadora.

1) Ataque Activo

Accién iniciada por una persona que amenaza con interferir el
funcionamiento adecuado de un equipo informético, o hace que se
difunda de modo no autorizado informacién confiada a un equipo
personal. Ejemplo: Secuestro de informacién (Ransonware), copia no
autorizada de datos, borrado intencional de archivos o introduccién de
un malware disefiado a interferir con el funcionamiento del equipo
informatico.

2) Ataque Pasivo

Intento de obtener informacién o recursos de un equipo personal sin
interferir con su funcionamiento, como espionaje electrénico,
telefonico o intercepcién de una red. Toda esto puede dar informacién
importante sobre el sistema, asi como permitir la aproximacién de los
datos que contiene.

e) Correo Electrénico Institucional

Herramienta de comunicacién oficial que permite el intercambio de
informacién entre personas de una institucién. No es una herramienta de
difusion indiscriminada de informacion.

f) Confidencialidad

Propiedad que permite acceder a informacién de mucha importancia para la
institucidn, Unicamente a personas o sistemas autorizados.

g) Controles

Son politicas, practicas, procedimientos y lineamientos para asegurar que los
riesgos son reducidos a un nivel aceptable de tal forma que no afecten el
cumplimiento de los objetivos de la empresa.

FICIN
PSIEyN
i A .

h) Corriente Estabilizada

Es un circuito especial cuya tension no proviene directamente de la corriente
normal (energia que provee Luz del Sur, Edelnor, etc.); sino de un estabilizador
de tension o UPS (Sistema de Alimentacién Interrumpida)

i) Disponibilidad

Se define como el derecho que tienen los individuos y organizaciones para
determinar a quién, cuando y que informacién referente a ellos seran
difundidos o transmitidos a otros.

j) Hardware

Equipos de tecnologias de Informacién y Comunicaciones o sus partes y
componentes periféricos, considerados en forma independiente de su
capacidad o funcién; que puedan incluir herramientas, implementos,
instrumentos, conexiones y ensamblajes.
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k) Impacto

Resultado final o consecuencias de la gestion del riesgo, que se puede
cuantificar directa o indirectamente.

I) Incidente

Corresponde a cualquier evento que no forma parte del desarrollo habitual del
servicio y que causa, o puede causar una interrupcién del mismo o una
reduccién de la calidad de dicho servicio.

m) Plan de Continuidad del Negocio (BCP)

Es un procedimiento documentado que guia la respuesta a la organizacion
para responder, recuperar, resumir y restaurar a un nivel definido de
operacidn previa a la interrupcién. Incluye los siguientes planes:

1) Plan de comunicacion.

2) Plan de sucesion.

3) Plan de respaldo.

4) Plan de emergencia.

5) Plan de Recuperacion.

6) Plan de Recuperacion ante Desastres
n) Plan de Recuperacién ante Desastres (DRP)

Corresponde a un Sub Plan del BCP, enfocado en la restauracion vy
recuperacién del hardware y software critico, su propdsito radica en la
proteccion de datos.

o) Plataforma Tecnoldgica Critica

Sistemas de informacién, servidores, bases de datos, sistemas de
almacenamiento y respaldo, equipos y enlaces de comunicacidn que son

criticos para soportar los procesosy servicios de la entidad.
s
‘”‘/4

}':
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p) Privacidad

Derecho que tienen los individuos y organizaciones para determinar a quién,
cuando y que informacion referente a ellos seran difundidos o transmitidos a
otros.

q) Punto Objetivo de Recuperacion (RPO)
Punto en el que la informacidn usada por una actividad debe ser restaurada
para permitir su operatividad normalmente.

r) Recursos Informaticos

Son los componentes de hardware y software necesarios para el buen
funcionamiento y la optimizacién del trabajo con equipos informaticos y
periféricos.

s) Red de datos

Conjunto de dispositivos interconectados entre si, a través de un medio, que
intercambian informacién y comparten recursos.
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t) Riesgo

Probabilidad de que una amenaza se aproveche de la vulnerabilidad para
materializarse e impactar positiva o negativamente sobre algin evento o
proceso.

u) Seguridad

Medidas tomadas con la finalidad de preservar los datos o informacién que, en
forma no autorizada, sea accidental o intencionalmente, puedan ser
modificados, destruidos o simplemente divulgados.

En el caso de los datos de una organizacion, la privacidad y la seguridad
guardan estrecha relacién, aunque la diferencia entre ambas radica en que la
primera se refiere a la distribucion autorizada de informacién, mientras que la
segunda, al acceso no autorizado de los datos.

v) Sistema Operativo

Software basico de una computadora que provee interface entre el resto de
programas del computador, los dispositivos hardware y el usuario

w) Sistema de Gestién de Continuidad de Negocios (BCMS)

Herramienta de gestidn que establece, opera y mantiene la continuidad del
negocio mejorando el desempefio de la organizacién

X) Software

Programas, instrucciones, reglas informaticas o elementos ldgicos que
funcionan o ejecutan tareas en cualquier hardware, ya sea licenciado o libre.

y) Tiempo Objetivo de Recuperacién (RTO)

Periodo de tiempo después de un incidente del cual el producto o servicio
debe ser recuperado.

z) Vulnerabilidad

Capacidad que tiene un evento de ser susceptible ante una amenaza, que
impacte negativamente sobre algo.

7. EVALUACION DE CRITICIDAD
7.1 PROCESOS POR PUNTUACION DE CRITICIDAD

El valor de criticidad considera a las dreas usuarias un rango de medicién entre
1al6, considerando 6 como el grado de importancia mds alto. Por ende, estd
sujeto al grado de importancia ante la interrupcién de las tecnologias de
informacién y comunicaciones (servicios, datos/informacién, aplicaciones,
equipos informdticos, redes de comunicacién, instalaciones y personal)
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NIVEL DE CRITICIDAD EN RELACION AL TIEMPO DE AUSENCIA DEL SERVICIO
VALOR DE NIVEL DE MAXIMO TIEMPO DE AU’SENCIA DEL SERVICIO
CRITICIDAD CRITICIDAD TECNOLOGICO
6 Altamente Critico | 15 minutos maximo de ausencia del servicio tecnoldgico
5 Critico 25 minutos maximo de ausencia del servicio tecnoldgico
4 Significativo 30 minutos maximo de ausencia del servicio tecnolégico
3 Moderado 40 minutos maximo de ausencia del servicio tecnolégico
2 Medio 50 minutos maximo de ausencia del servicio tecnolégico
| Bajo 60 minutos maximo de ausencia del servicio tecnolégico

Nota: Por ejemplo; un drea usuaria considerada con nivel de criticidad “Altamente critico” para
la organizacién, solo puede tolerar 15 minutos como maéximo la ausencia del servicio
tecnoldgico que tiene como soporte para el desarrollo de sus actividades o procesos.

A continuacion, se muestra la evaluacién del valor y nivel de criticidad de las dreas usuarias u
érganos y/o unidades orgénicas asistenciales y/o administrativas del INEN, considerando los
objetivos institucionales establecidos.

DEPENDENCIA

PROCESOS

VALOR DE
CRITICIDAD

NIVEL DE
CRITICIDAD

Proceso de Control y alta Gerencia

Jefatura
Institucional

Establecer los objetivos, metas, estrategias y
programas de mediano y corto plazo
institucionales, la responsabilidad de su ejecucién y
monitoreo y la asignacion de recursos necesarios

Autorizar la distribucion interna de recursos
humanos, financieros y materiales asignados al
INEN por cualquier fuente para la ejecucién de las
actividades necesaria y conducentes al logro de los
objetivos institucionales

Liderar la mejora continua de los procesos
organizacionales del INEN y en la organizacion de
servicios oncoldgicos a nivel nacional, enfocada en
los objetivos de la poblacién y dirigir las actividades
para su implementacién, medicidon y monitoreo

Altamente
Critico
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Aprobar las normas técnicas oncoldgicas de la
promocion, prevencidn, atencidn recuperativa y
rehabilitacion de los diferentes niveles de
complejidad a nivel nacional e institucional y
disponer la difusidn y control de su aplicacién

Efectuar auditorias a los estados financieros y
presupuestarios de la Entidad, asi como la gestién
de la misma, de conformidad con las pautas que
sefiale la Contraloria General Alternativamente,
estas auditorias podran ser contratadas por la
entidad con Sociedades de Auditoria Externa, con
sujecién al Reglamento sobre la materia

Ejecutar acciones y actividades de control a los
actos operacionales de la Entidad, que disponga la
Contraloria General, asi como, los que sean

Organo de requeridos para el titular de la Entidad. Cuando P T—
Control estas ultimas tengan caracter de no programadas, 6 Critico
Institucional su realizacidn sera comunicada a la Contraloria

General por el Jefe del OCl para su debida
autorizacion y/o aprobacién

Remitir los informes resultantes de sus acciones de
control a la Contraloria General, asi como al titular
de la Entidad, conforme a las disposiciones sobre la
materia

Cumplir diligentemente con los encargos,
citaciones y requerimientos que le formule la
Contraloria General

St Actuar como nexo de coordinacién entre la Alta
< Direccién y los érganos de apoyo y asesoramiento
del INEN

Cumplir y hacer cumplir las normas de los sistemas
administrativos gubernamentales en el INEN

Organizar y conducir el sistema de tramite y
archivo documentario en el INEN, asi como
coordinar el soporte informatico y telematico
necesario.

Gerencia General

Lograr la sistematizacion, seguridad, custodia,
conservacion y disponibilidad del archivo general
de la documentacion oficial, acervo documentario
y patrimonio documental institucional, segln las
normas emitidas por el Archivo General de la
Nacion y entidades publicas correspondientes

5 Critico "~ - |-
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Oficina de
Comunicaciones

Proponer, programas, organizar, coordinar y dirigir
las actividades protocolares y oficiales, aprobadas
por la Jefatura y dar cobertura comunicacional, en
sus diversos formatos, a los mismos y a las
actividades asistenciales intra y extramurales

Difundir informacidn preventiva y de promocién de
la salud a la poblacidn asi como respecto a los
servicios que proporciona el INEN y de los servicios
oncoldgicos descentralizados, en coordinacién con
las entidades a cargo de los mismos

Recopilar informacion, disefiar y mantener
actualizado el Portal Electrénico e Intranet
Institucional, en coordinacién y con el soporte
técnico de software y hardware de la Oficina de
informatica

Significativo

Oficina General
de
Administracion

Proponer las normas y programacién de la gestion
y asignacién de recursos humanos, materiales y
financieros y del soporte de sistemas de
informacidn, software y hardware al INEN

Administrar y lograr el desarrollo del personal del
INEN en el marco de la normativa vigente

Mantener la disponibilidad y calidad de la
infraestructura y equipos necesarios para la
adecuada prestacion de servicios y funcionamiento
interno

Altamente
Critico

Oficina General
de Planeamiento
y Presupuesto

Proponer, establecer, difundir y evaluar el logro e
impacto de las politicas, misidn, vision y objetivos y
estrategias de largo, mediano y corto plazo
institucionales

Conducir la mejora continua de los procesos de
planeamiento e inversién en salud, organizacién y
presupuesto en el INEN

Formular, difundir y actualizar los documentos de
gestion de planeamiento, presupuestos, inversion
publica, organizacidn y cooperacion externa en
cumplimiento a la normas vigentes

Critico
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Proponer y difundir la normatividad, metodologia y
técnica de los sistemas y procesos de
planeamiento, presupuesto, inversién en salud y
organizacién en el ambito institucional

Emitir informe y opinién juridica y legal sobre los
aspectos que le sean solicitados por la Jefatura 'y
los 6rganos de asesoramiento, apoyo y linea del

INEN

Compilar, sistematizar y difundir las normas legales
en el dmbito de competencia del INEN

Oficina de
Asesoria Juridica

5 Critico
Formular, revisar y/o visar los proyectos de
contratos, convenios, resoluciones y otros
documentos requeridos por la Jefatura para la
adecuada ejecucion de las actividades del INEN

Efectuar el seguimiento de las acciones judiciales
relacionadas con el INEN, en coordinacidon con la
Procuraduria Publica del Ministerio de Salud

Procesos Administrativos

Lograr la provisidn de servicios informaticos,
sistemas de informacién, telecomunicaciones y
telematica en el ambito institucional

Lograr y mantener la interconectividad de las redes
y bases de datos institucionales con las del nivel
regional, nacional e internacional pertinentes

Oficina de Altamente
Informatica Critico .-

Establecer y mantener las seguridad, integraciony
operatividad de las redes de informacién y bases
de datos institucionales necesarias

Planificar, organizar, conducir y mantener la
seguridad de la informacién del INEN que fluye o
se encuentra archivada en medios informaticos
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Lograr el abastecimiento de bienes y equipos, la
contratacién de servicios y de ejecucién de obras
en la calidad, cantidad, oportunidad y lugar
requeridos por los usuarios para el funcionamiento

del INEN
Oﬁclmf"‘ de Formular y ejecutar el Plan Anual de Adquisiciones 4 Significativo
Logistica y Contrataciones del INEN, asi como evaluar

periddicamente su ejecucion

Implementar y supervisar los procesos y
procedimientos del sistema logistico

Programar, consolidar y obtener los recursos
financieros de acuerdo a las asignaciones
presupuestales aprobadas

Sistematizar la informacién contable, financieray
presupuestal del INEN para la obtencién oportuna
de indicadores confiables para una adecuada toma
de decisiones

Oficina de
Contabilidad y
Finanzas

4 Significativo

Incrementar la eficiencia en la utilizacién de los
recursos financieros

Proponer la actualizacién de normas internas de
administracion y desarrollo del personal

o Sistematizar y mantener actualizado el registro de
Oficina de la informacién del personal del INEN para la toma
Recursos de decisiones y la planificacion del desarrollo de los
Humanos recursos humanos

4 Significativo

Establecer y ejecutar la programacion,
reclutamiento, seleccién y contratacion, registro,
asignacion e induccidn del personal para cubrir los
puestos de trabajo o cargos con financiamiento
presupuestal
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Desarrollar la gestién tecnoldgica en
infraestructura, equipamiento y mantenimiento,
en forma descentralizada, articulada y directa, a
través dela normalizacién, regulacién, supervision
y asistencia técnica

Oficina de
Ingenieria, Lograr el mantenimiento preventivo y correctivo
Mantenimientoy | de la infraestructura, mobiliario, equipos y
Servicios vehiculos de la entidad, preservando sus funciones
y estandares de rendimiento e implementar su
ejecucion, seguimiento y control

Lograr mantener la operatividad y calidad de la
infraestructura, equipos, sistemas e instalaciones
para |la adecuada prestacién de servicios y
funcionamiento interno

Significativo

Procesos de Planeamiento y Presupuesto

Evaluar el logro e impacto de los objetivos y
estrategias de largo, mediano y corto plazo
institucionales, en coordinacion con las unidades
orgdénicas

Oficina de
Planeamiento
Estratégico

Conducir y asesorar la mejora continua de los
procesos de planeamiento y presupuesto

Formular, proponer y difundir la normatividad,
metodologia y técnica de los sistemas y procesos
de planeamiento y presupuesto, en el &mbito
institucional

Significativo

Conducir y asesorar la mejora continua del proceso
de organizacion en el INEN

Otieing da Conducir y coordinar la formulacién y
actualizacién, proponer y difundir, los documentos 4
normativos de gestion: Reglamento de
organizacion y Funciones (ROF), Cuadro para
Asignacion del Personal (CAP), Manual de
Organizacién y Funciones (MOF) y Manual de
Procesos y Procedimientos (MAPRO), en el marco
de las normas de organizacidn vigentes.

Organizacion

Significativo
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Prestar asistencia técnica en el anélisis de
procesos, en la implementacion de los modelos
organizacionales, modelos de gestién y en la
aplicacién de las normas técnicas de organizacion

Proponer las politicas de inversién de salud en
oncologia y las politicas institucionales de
cooperacion externa en coordinacién con las
entidades publicas y en el marco de las normas del
Sistema Nacional de Inversidn Publica y las normas
relacionadas con la cooperacién nacional e

Oficina de
Proyectos de internacional
Inversion y Significativo
Cooperacion Consolidar y evaluar el avance fisico y financiero de
Externa los proyectos de inversién del INEN
Emitir opinién técnica sobre documentos,
convenios y acuerdos nacionales e internacionales
referidos a financiamiento de proyectos de
Inversién publica en oncologia
Unidades Orgénicas de Linea Técnico-Normativos
Promover e impulsar la descentralizacion y
ampliacién dela cobertura de los servicios de salud
oncoldgica de calidad para incrementar el acceso
de las poblaciones de menores recursos e
incrementar la oportunidad del diagnéstico precoz
del cancer
Proponer a la Jefatura, en coordinacién con la
Oficina General de Planeamiento y Presupuesto los
lineamientos de politica institucional referidos al
ambito de su competencia
Direccién de . . .
Planificar, proponer las normas y conducir, a nivel .
Control del Critico

Cancer

nacional, los procesos de promocién de la salud en
el campo oncolégico y prevencidn de
enfermedades neoplasicas para lograr la formacién
de una cultura de salud en acciones cotidianas con
el sector educacién y organizaciones participantes
asi como el acceso de la poblacién y diagnostico
precoz del cancer por la red de servicios de salud
oncolégicos a nivel nacional

Conducir la formulacidn, sistematizacion y difusién
de las normas técnicas oncolégicas y estdndares de
calidad de los servicios de salud oncoldgicos a nivel
nacional
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Departamento de
Promocidn de la
Salud, Prevencion

Proponer y establecer los lineamientos, directivas,
politicas y normas para la prevencién del cancer en
el Per(, enfatizando la prevencion primaria

Significativo

y Control Constituir, asesorar y hacer el seguimiento de los

Nacional del comités y comisiones especializados que se

Cancer establezcan para la promocidn de la salud y
prevencion del céancer, de ambito o alcance
nacional, regional y/o local
Desarrollar mecanismos de retro informacion hacia
los diferentes estamentos del INEN, los servicios de
salud, la comunidad cientifica y la poblacién en

Departamento de | general, en el &mbito de su competencia

Eptdemislogla’y Significativo

Estadistica del Programar y ejecutar la recoleccién,

Cancer procesamiento de datos, consolidaciéon, analisis y
difusion de la informacidn estadistica de salud en
el ambito de su competencia a los usuarios interno
y externo, segln las normas establecidas
Consolidar, sistematizar y difundir las normas
técnicas oncoldgicas, los indicadores y estéandares

Departamento de | de calidad

Normatividad,

Calidad y Control Signifieative

Nacional de Programas, coordinar con las entidades publicas y

Servicios privadas y ejecutar el control periédico del

Oncoldgicos cumplimiento de las normas técnicas oncoldgicas,
indicadores y estandares de calidad por los
Servicios de Salud Oncoldgicos a nivel nacional
Aprobar técnicamente los Protocolos de
Investigacion y elevarlos para su tramite y
aprobacién correspondiente, programarlos y
efectuar el seguimiento, control y evaluacioén, asi
como la difusién y publicacién de los resultados,
segln corresponda

Departamento de Sanificativo

Investigacion

Coordinar con los érganos y unidades orgénicas del
INEN y con los servicios de salud oncoldgicos a
nivel nacional, la investigacidn e innovacion
permanente de las tecnologias y los
procedimientos preventivos, diagndsticos y
terapéuticos de las enfermedades neoplasicas.
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Disefiar, proponer y ejecutar estrategias y
programas de difusién y transferencia tecnoldgica
en el campo oncolédgico a los recursos humanos del
sector salud y de otros sectores e instituciones a

nivel nacional
Departamento de 4

Educacion Significativo

Coordinar con el Departamento de Investigacion la
evaluacidn, seleccidn, clasificacién y publicacién
pertinente de los trabajos de investigacién
desarrollados por los participantes y alumnos de
los programas educativos en oncologia

Unidades Organicas de Linea Técnico-Asistenciales

Proponer a la Jefatura en coordinacién con la
Oficina General de Planeamiento y Presupuestos,
los lineamientos de politica institucional referidos
al ambito de su competencia

Desarrollar programas y actividades de
investigacion clinica en el ambito de su
competencia, segun la politica, normas y objetivos
institucionales y en coordinacién con la Direccion
de Control del Cancer

Direcciéon de Innovar y actualizar los conocimientos sobre los
Medicina productos farmacéuticos y afines, y sobre el
impacto de su utilizacién en el tratamiento de
enfermedades neoplasicas

5 Critico

Proporcionar atencién médica especializada en las
areas de cardiologia, neurologia, neurofisiologia,
neumologia, nefrologia, psiquiatria,
gastroenterologia, infectologia, endocrinologia,
medicina paliativa y dolor, rehabilitacion y otras
especialidades, que establezca a Jefatura del INEN
y que actlen como soporte del manejo
multidisciplinario del paciente oncoldgico

Proporcionar atencién oncoldgica médica
especializada a pacientes adultos, mediante los
procedimientos diagnosticados necesarios y
esquemas terapéuticos de quimioterapia,
Departamento de | hormonoterapia, inmunoterapia, trasplante de
Oncologia medula dsea y otros que se establezcan 4 Significativo
Médica

Prescribir los productos farmacéuticos y afines que
corresponden al tratamiento médico oncoldgico
especializado, en el marco del manejo
multidisciplinario del cancer.
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Proporcionar atencidn oncolégica médica
especializada a pacientes en edad pediatrica,
mediante los procedimientos diagnosticados
necesarios y esquemas terapéuticos de
Departamento de guimioterapia, hormonoterapia, inmunoterapia,
Oncologia trasplante de medula ésea y otros que se 4

Significativo
Pedistrica establezcan

Proporcionar la atencién medica requerida en
emergencias, cuidados intensivos y cuidados
intermedio a pacientes en edad pediatrica

Evaluar la condicién pre-operatoria de los
pacientes que van a ser sometidos a intervenciones
Departamento de | quirirgicas, segiin corresponda

Especialidades 4 Significativo
Médicas

Proporcionar la atencién medica requerida en
emergencias, cuidados intensivos y cuidados
intermedio de acuerdo a la especialidad

Proporcionar la atencion medica requerida en
emergencias, cuidados intensivos y cuidados
intermedio, en coordinacién con las respectivas
Departamento de | unidades orgdnicas asistenciales del INEN

Medicina Critica 4 Significativo

Mantener la operatividad de los ambientes y
equipos utilizados en emergencia, cuidados
intensivos y cuidados intermedios

Proponer a la Jefatura en coordinacién con la
Oficina General de Planeamiento y Presupuestos,
los lineamientos de politica institucional referidos
al dmbito de su competencia

Realizar un diagndstico, tratamiento
principalmente quirurgico, rehabilitaciéon y
Direccién de seguimiento de las neoplasias

Cirugia

5 Critico

Impulsar y coordinar el tratamiento
multidisciplinario del cancer en coordinacién con la
direccién de medicina

Mantener el funcionamiento del Centro Quirtrgico
y prestar atencién en Anestesia, Analgesia y
Reanimacién
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Departamento de
Cirugia en Torax

Realizar el diagndstico, tratamiento, rehabilitacion
y seguimiento de acuerdo a su competencia

Coordinar la atencidn de especialidades a fines
relacionadas al manejo de las neoplasias en el
Tdrax, tales como cirugia cardiovascular,
neumologia y otras que se establezcan

Significativo

Departamento de
Cirugia en mamas
y Tejidos Blandos

Realizar el diagnéstico, tratamiento, rehabilitacion
y seguimiento de acuerdo a su competencia

Coordinar la atencién de especialidades afines
relacionadas al manejo de las neoplasias
localizadas en la mama, tejidos blandos y la piel del
tronco y extremidades

Significativo

Departamento de
Especialidades
Quirdrgicas

Realizar el diagndstico, tratamiento, rehabilitacion
y seguimiento de acuerdo a su competencia.

Realizar el diagnéstico, tratamiento, rehabilitacion
y seguimiento de la cirugia reconstructiva,
ortopedia y otras especialidades quirtrgica que se
incorporen

Significativo

Departamento de
Cirugia Uroldgica

Realizar el diagndstico, tratamiento, rehabilitacién
y seguimiento de acuerdo a su competencia

Coordinar la atencién de especialidades afines
como nefrologia, cirugia pldstica y reconstructiva,
cirugia vascular y otras que se establezcan,
relacionadas al manejo de las neoplasias en el
sistema uroldgico y sistema genital masculino

Significativo
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Realizar el diagndstico, tratamiento, rehabilitacion
y seguimiento de acuerdo a su competencia

Departamento de

S - Significativo
Neurocirugia 4 =
Coordinar la atencién de especialidades afines
relacional al manejo de las neoplasias que afectan
al sistema nervioso
Realizar el diagndstico, tratamiento, rehabilitacion
y seguimiento de acuerdo a su competencia
Departamento de
Cirugia en Cabeza 4 Significativo

y Cuello

Brindar atencién de especialidades afines como
oftalmologia, odontologia y otras que se P
establezcan, asociadas al tratamiento oncoldgico
de la cabeza y cuello

Realizar el diagndstico, tratamiento, rehabilitacion
y seguimiento de acuerdo a su competencia

Departamento de

Cirugia en 4 Significativo
Abdomen

Coordinar la atencidn de especialidades afines
relacionadas al manejo de las neoplasias en el
abdomen

18

\ INSTITUTO NACIONAL DE ENFERMEDADES NEOPLASICAS
Av Angamos Este 2520, lima-24 Telf.: 201-6500 Fax: 6204991 Webiwwawvinensid.pe e-msil:postmaster@inen.sid.




Realizar el diagndstico, tratamiento, rehabilitacién
y seguimiento de acuerdo a su competencia

Departamento de
Cirugia en 4 Significativo

Ginecoldgica

Coordinar la atencién de especialidades afines
relacionadas al manejo de las neoplasias en el
aparato reproductivo pélvico

Proponer y apoyar la difusién de las
investigaciones realizadas y capacitar con nuevos
conocimientos cientificos y tecnolégicos de su
especialidad a los profesionales y técnicos de la
Departamento de | salud segln los programas y proyectos

Anestesia, institucionales
Analgesia s
ey 4 Significativo
Reanimaciény
Centro
Quirurgico . L, .
Proporcionar la atencién y el apoyo requerido de la
especialidad, en las diferentes dreas asistenciales
del INEN
Proponer a la Jefatura en coordinacidon con la
Oficina General de Planeamiento y Presupuestos,
los lineamientos de politica institucional referidos
al dmbito de su competencia
Direccidn de dt o
Desarrollar programas y actividades de 5 Critico

Radioterapia investigacién clinica

Innovar y actualiza conocimientos cientificos
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Realizar procedimientos diagndsticos mediante
radiaciones '

Realizar el diagnéstiéo y tratamiento de las
neoplasias mediante radiaciones
Departamento de
Radioterapia

4 Significativo

Realizar, coordinar y supervisar el sistema de
proteccién radioldgica en el INEN

Realizar exdmenes diagndsticos de cancer
mediante el uso de radioisétopos y equipos de

escaneo corporal
Departamento de

Significati
Medicina Nuclear 4 Igniticativo

Administrar radioisétopos para el tratamiento de
neoplasias que lo requieran

Proponer a la Jefatura, en coordinacién con la
Oficina General de Planeamiento y Presupuesto los
politica institucional referidos en el &mbito de su
competencia

Desarrolla programas y actividades de
investigacion clinica en el dmbito de su
competencia segun la politica, normas y objetivos
institucionales y en coordinacion con la Direccidn

Direccién de
de Control del Cancer

Servicios de
Apoyo al 5 Critico
Diagndstico y o )
Tratamiento Realizar procedimientos diagndsticos mediante
radiologia

Estimas, programar, almacenar, distribuir,
dispensar y controlar los productos farmacéuticos
dispositivos médicos y productos sanitarios que se
prescriban para el tratamiento de los pacientes y
producir férmulas magistrales estériles y no
estériles
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Realizar procedimientos histoldgicos, citolégicos,
hematoldgicos, bioquimicos, inmunolégicos,
microbioldgicos, genéticos, moleculares, de banco
de sangre, de citometria de flujo, de
inmunohistoquimica, necropsias y de banco de
tumores

Departamento de 4
Patologia

Significativo

Aplicar los nuevos conocimientos cientificos y
tecnoldgicos de las investigaciones aprobados por
las autoridades competentes

Investigar e innovar permanentemente las
tecnologias y los procedimientos diagndsticos y
terapéuticos referidos a su especialidad

Departamento de
e 4
Radiodiagndstico

Significativo

Coordinar y supervisar el sistema de proteccion
radioldgica en el ambito de su especialidad, de
acuerdo a la normatividad vigente

Procesar, documentar y coordinar la
implementacion de actividades orientadas al
mejoramiento continuo de los procedimientos
administrativos y asistenciales de atencién al
publico e informar oportunamente a la Oficina de 4 Significativo
Contabilidad y Finanzas los bienes y servicios
proporcionados a todos los pacientes en la
atencién ambulatoria y de hospitalizacion del INEN
para su respectiva facturacién y cobranza

Departamento de
Atencién de
Servicios al
Paciente
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Garantizar una adecuada cobertura asistencial en
los procesos prestacional de los pacientes de
Seguros Publicos y privados

Departamento de
Farmacia

Programar, producir, almacenar, conservar,
controlar y dispensar los medicamentos y
productos afines bajo los criterios de calidad y
precio

Coordinar con la Oficina de Contabilidad y Finanzas
las cobranzas correspondientes por la venta de
medicamento y las exoneraciones totales o
parciales autorizadas

Significativo

Departamento de
= Enfermeria

Investigar, innovar permanentemente, proponery
ejecutar las tecnologias y los procedimientos
asistenciales en enfermeria oncolégica, en el
marco de la normatividad vigente

Actualizar e innovar permanentemente los
registros de enfermeria, indicadores, guias y
estandares de calidad de la atencién de enfermeria
oncolégica al paciente del INEN en el marco de los
procesos asistenciales institucionales

Moderado
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RESUMEN DE LA EVALUACION DEL NIVEL DE CRITICIDAD DE LA DEPENDENCIAS DEL INEN
VALOR DE NIVEL DE CANTIDAD DE TIEMPO DE RSPUESTA ANTE AUSENCIA DEL
CRITICIDAD CRITICIDAD | DEPENDENCIAS SERVICIO TECNOLOGICO.

A
6 lta{n‘ente 4 15 minutos maximo de ausencia del servicio
Critico

5 Critico 7 25 minutos maximo de ausencia del servicio

4 Significativo 33 30 minutos maximo de ausencia del servicio

3 Moderado 1 40 minutos maximo de ausencia del servicio

2 Menor - 50 minutos maximo de ausencia del servicio

1 Insignificante - 60 minutos maximo de ausencia del servicio

TIEMPO MAXIMO DE AUSENCIA
TOTAL DE UNIDADES 45
70 minutos ( 1 Hora y 10 minutos )

7.2 PRIORIZACION DE SERVICIOS TECNOLOGICOS.

Se puntud los servicios considerando la criticidad de los procesos en que son
usados y el nivel de dependencia que se tiene de ellos. Por lo cual, este anélisis
se desarrolld en consideracién a la informacién suministrada de la Unidad
Funcional de Servicios de Tecnologias de la Informacién y Comunicaciones.

CRITICIDAD DE LOS SERVICIOS TECNOLOGICOS
NIVEL DE =
ION
CRITICIDAD PUNTAIJE DESCRIPC
El servicio provoca un impacto critico en los procesos en los que
. se ejecuta, por lo que su interrupcién afecta a todos los usuarios
Critico 5 . .. . .
y genera una interrupcion total de las actividades con sistemas
de informacion.
El servicio provoca un alto impacto en los procesos en los que se
e ejecuta, por lo que su interrupcién afecta al 80% de los usuarios
Significativo 4 . 5 . .
y genera una interrupcién parcial de las actividades con
sistemas de informacioén.
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Moderado 3

El servicio provoca un moderado impacto en los procesos en los
que se éjecuta, por lo que su interrupcién afecta al 50% de los
usuarios pero no dura lo suficiente.

Menor 2

El servicio provoca un leve impacto en los procesos en los que
se ejecuta, por lo que su interrupcion afecta al 30% de los
usuarios y no dura lo suficiente.

Insignificante 1

El servicio no provoca un fuerte impacto en los procesos en los
que se ejecuta, por lo que su interrupcidn afecta a pocos
usuarios y no dura lo suficiente.

NOMBRE DEL SERVIDOR SERVICIOS PUNTAIJE PROCENTAIJE
vCenter Server INEN Af:lmlmstrador de Servidores 5 39%
Virtuales VMware
VMSDCS01-w2k12 Dominio Principal 5 3%
VMSDCS02-w2k12 Dominio Secundario 5 3%
VMSRV_DNSLINUX Comunicéciéh entre servidores 5 3%
VMSRV._LABCORE Servidor de procesamler)to de - 39
resultados de Laboratorio
2 VMSRV_MAIL Servidor de Correo Zimbra 5 3%
VMSRV_MEF_2012 Siga mef 5 3%
VMSRV_SIAF_2012 SIAF 5 3%

¢

A\
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VMSRV_ARFSIS Servidor de SIS 5 3%

VMSRV-MARCAS Sistema de Marcas 5 3%

CCASHDSRYV (EA SHADOWN) | Enterprise Archive de respaldo 5 3%

Visualizador del PACS, permite
UVCTRL utilizar las herramientas de 5 3%
diagndstico

Permite recibir las imdgenes para
realizar las siguientes
funcionalidades: Storage and Storage

(o)
DAsaRvalY Commitment Services (Acquisition), > e
Query and Retrieve Services y Send
Services
CPACSIMSSRV La base de datos (Sybase) del CPAS 5 3%
Se determina la cantidad de DAS, en
DASSRVO1 base.a la cantldad.de modalidades y 5 39
cantidad de estudios para llegar a
saturar la aplicacidn.
RISDBSRV La base de datos (Oracle) del RIS. 5 3%
Oracle Base del Datos del INEN (SISINEN) 5 3%
VMSRV_ANTIS_BARRACUDA | >iStema Antispam de Correo 4 2%
Electrénico
VMSRV_APL_WEB Infraestructura de la Pagina Web 4 2%
VMSRV_DHCP Servidor de control de direcciones IP 4 2%

del DHCP
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WMSRV_FACTUAPL Servidor de Factufacién Electrénica 2%

VMSRV._FILESERVER-INEN Serv!dor de almacenamiento de 29%
archivos '

VMSRV_WEB Servidor web de prueba 2%

VMSRV-PORTAL Administrador de Pagina Web 2%
Servidor de servicios que permite 0

SR administrar la solucién PACS/RIS. 2%
Es un producto de software para
recibir, archivar, y el envio de los

CCASRV (EA) datos medl_cos pero tamblejn se 2%
puede configurar para realizar
muchas otras tareas tales como auto-
enrutamiento de los datos médicos.
Servidor que permite utilizar el

RISVRSRV reconocimiento de voz de los 2%
radiélogos. e
Para ingresar al PACS desde una PC,

UVZFP laptop, Mac® y un iPad puede ser 2%
usada con una variedad de browsers.

VMSRV_APLICACIONES servidor de Desarrollo, para su 2%
actualizacidn de sistema

VMSRV_CROND Sistema de almacenamiento de 2%
abdomen

VMSRV DSPACE Serv!dor de al.mtacenamlento de 29

- archivos de Biblioteca
VMSRV FTPD Servidor de.TransferenCIa. y 9%
- almacenamiento de Archivo
VMSRV_RECORDING call manager 2%
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VMSRV TRAMA Servidor de procesamiento de trama 3 2%
- del SIS
VMSRV-SANDBOX call manager 3 2%
VMSRV-INEN-INTRA Intranet 3 2%
Interfaz que se encuentra entre el
CCGSRV HIS y RIS para convertir mer.15ajes 3 29
entrantes del HIS en mensajes con el
estandar HL7 (Health Level Seven).
. Servidor que permite convertir los
RIS-i PD 29
=1 FUF informes aprobados en formato PDF. 3 %
AW Server 2 .Sls'fema de procesamiento de 3 2%
imagenes Avanzado
VMSRV_EXP-CORE Telepresencia 2 1%
VMSRV_EXP-EDGE Telepresencia 2 1%
VMSRV_GDATA Servidor de Antivirus 1 1%
WMSRV_FACTU_2 Servidor de Facturacién Electrénica 1 1%
= de prueba
VMSRV-SIGA_MEF SIGA MEF PRUEBA 1 1%
TOTAL 175 100%
27
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RESUMEN DE LA EVALUACION DEL NIVEL DE CRITICIDAD DE LOS SERVICIOS ‘TECNOLOGICOS

DEL INEN
NIVEL DE CRITICIDAD CANTIDAD DE SERVICIOS PORCENTAJE
Critico 17 37%
Significativo 11 o 24%
Moderado 13 28%
Menor 2 4%
Insignificante 3 7%
TOTAL DE SERVICIOS 46 100%
7.3 RPOyRTO
7.3.1 RPO

El valor del RPO promedio reportado por la Unidad
Funcional de Servicios de Tecnologias de la Informacién y
Comunicaciones de la Oficina de Informatica, representa
cuanta informacién se puede aceptar en caso de una
perdida, generalmente para compensar la pérdida se
necesita realizar el reprocesamiento o volver a ingresar la
informacidn con la posibilidad de generar inconsistencia de
la informacién. Por lo cual, la RPO determina el objetivo de
posible pérdida maxima de data y/o informacidn
introducidos desde el ultimo backup, hasta la caida del
sistema del cual no depende del tiempo de recuperacion.

PUNTO DE RECUPERACION OBJETIVO DE LOS SERVICIOS TECNOLOGICOS
RPO SERVICIO
1 Dia FILE SERVER
BASE DE DATOS (SISINEN)
1-2 Dias | SIAF
SIGA MEF
1 Mes DOMINIO PRINCIPAL
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COMUNICACION ENTRE SERVIDORES

SERVIDOR DE PROCESAMIENTO DE RESULTADOS DE LABORATORIO

SERVIDOR DE CORREO ZIMBRA

o SERVIDOR DE SIS

SISTEMA DE MARCAJE

INFRAESTRUCTURA PAGINA WEB

SERVIDOR DE FACTURACION

SERVIDOR DE ALMACENAMIENTO DE ARCHIVOS FILE SERVER

SERVIDOR WEB DE PRUEBA

ADMINISTRADOR DE PAGINA WEB

7.3.2 RTO

El valor del RTO promedio reportado por la Unidad
Funcional de Servicios de Tecnologias de Ia
Informacion y Comunicaciones de la Oficina de
Informética, representa el nivel de dependencia del
proceso con respecto a la aplicacion. Es decir, que en
caso que no se disponga la aplicacidon, que tan
inoperativos seran los procesos afectados.

TIEMPO OBJETIVO DE RECUPERACION DE LOS SERVICIOS TECNOLOGICOS

RTO SERVICIO

DOMINIO PRINCIPAL / SECUNDARIO

COMUNICACION ENTRE SERVIDORES

Totalmente SERVIDOR DE CORREO ZIMBRA
dependiente

SERVIDOR DE ALMACENAMIENTO DE ARCHIVOS FILE SERVER
(Mensual)

SISTEMA DE MARCAIE
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Altamente
dependiente

FILE SERVER (Diario)

BASE DE DATOS (SISINEN)

SIAF

SIGA MEF

LABORATORIO

SERVIDOR DE PROCESAMIENTO DE RESULTADOS DE

INFRAESTRUCTURA PAGINA WEB

ADMINISTRADOR DE PAGINA WEB

SERVIDOR DE FACTURACION

SERVIDOR SIS

INFRAESTRUCTURA PAGINA WEB

SERVIDOR WEB PRUEBA

RELACION A LAS AREAS

TIEMPO OBJETIVO DE RECUPERACION DE LOS SERVICIOS TECNOLOGICOS EN

RTO -SERVICIOS
TECNOLOGICOS

AREAS

SERVICIOS

Totalmente
Dependiente

Todas las Unidades Orgénicas de la
Institucidn incluyendo la alta direccién,
requieren indispensablemente de los
servicios tecnoldgicos en interconectividad
para la respectiva operacién de sus
funciones

Altamente
dependiente

Jefatura

Fileserver / Correo

Gerencia General

Fileserver / Correo

Oficina General de Planeamiento y
Presupuesto

Fileserver / Correo

Oficina de Asesoria Juridica

Fileserver / Correo
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Oficina General de Administracion

Fileserver / Correo

Oficina de Informatica

Fileserver / SISINEN

Oficina de Logistica

Fileserver / SISINEN
/ Correo / Siga /
Siaf

Oficina de Contabilidad y Finanzas

Fileserver / SISINEN
/ Correo / Siga /
Siaf / Facturacion

Oficina de Recursos Humanos

Fileserver / SISINEN
/ Correo

Oficina de Ingenieria, Mantenimiento y
Servicios

Fileserver / SISINEN
/ Correo

Direccion de Control del Cancer

Visor Rispacs

Departamento de Promocién de la Salud,
Prevencidon y Control Nacional del Cancer

Visor Rispacs

Departamento de Epidemiologia y
Estadistica del Cancer

SISINEN

Departamento de Normatividad, Calidad y
Control Nacional de Servicios Oncoldégicos

Fileserver

Direccion de Medicina

Visor Rispacs

Departamento de Oncologia Medica

SISINEN / Visor
Rispac

Departamento de Oncologia Pedidtrica

Visor Rispacs

Departamento de Especialidades Médicas

Visor Rispacs

Departamento de Medicina Critica

Visor Rispacs

Direccidn de Cirugia

Visor Rispacs
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Departamento de Cirugfa en Térax

Visor Rispacs

Departamento de Cirugia en mamasy
Tejidos Blandos

Visor Rispacs

Departamento de Especialidades
Quirdrgicas

Visor Rispacs

Departamento de Cirugia Urolégica

Visor Rispacs

Departamento de Neurocirugia

Visor Rispacs

Departamento de Cirugia en Cabeza'y
Cuello '

Visor Rispacs

Departamento de Cirugia en Abdomen

Visor Rispacs

Departamento de Cirugia Ginecoldgica

Visor Rispacs

Departamento de Anestesia, Analgesia,
Reanimacion y Centro Quirlrgico

Visor Rispacs

Direccion de Radioterapia

Visor Rispacs

Departamento de Radioterapia

Visor Rispacs

Departamento de Medicina Nuclear

Visor Rispacs

Direccidn de Servicios de Apoyo al
Diagnéstico y Tratamiento

Fileserver

Departamento de Patologia

Fileserver / SISINEN

Departamento de Radiodiagndstico

Rispacs

Departamento de Atencién de Servicios al
Paciente

SISINEN / Visor
Rispacs

Departamento de Farmacia

Fileserver / SISINEN
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a) RTO Sistema de Hospitalizacién SISINEN

La Unidad Funcional de Desarrollo de Sistemas de
Informaciéon de la Oficina de Informatica ha
elaborado un RTO en funcidon al Sistema
Hospitalario SISINEN y representa el nivel de
importancia del proceso con respecto a la
aplicacion. Es decir, que en caso que no se
disponga la aplicacién, que tan inoperativos serd

los procesos afectados.

RTO-SISTEMA DE

HOSPITALIZACION MODULO OPERACIONES CONTENIDO DE LA OPERACION
PRINCIPALES
SISINEN
Venta de medicamento a los
. clientes con seguro
Farmacia
o Ventas
Facturacion
Venta de medicamentos directa
Elaboracion de
E iond rtes d
Contabilidad Informes de laboracp’n ? rc?po s de
L, recaudacion diaria
Recaudacién
L Emision de documentos
., Emisién de
Facturacién S — contables (Boletas, Factura,
Servicio 5 op Recibo, Notas de Créditos, Nota
pag de Rebaja)
Altamente
importante Generacion de acto médico

Laboratorio

Gestién de muestras

Generacion de etiquetas

Transmision de resultados
validados

Hospitalizacidon

Admisiény
administracion de
cuenta

Admisién hospitalaria y
administracidon de cuenta

Emergencia

Admisiény
administraciéon de
cuenta

Admisién hospitalariay
administracion de cuenta
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Regularmente
importante

Ingreso de medicamentos

Farmacia In : reso y salida” Y .
L 8 . y Salida de medicamentos
Logistica medicamento
Administracion de Kardex de
farmacias
Banco de * | Administracién de ., ..
: Gestion donacién
Sangre donantes
L i Generacion de acto médico
Emisidn de 6rdenes y
Patologia entrega de
resultados

Registro de resultados

Historia Clinica

Gestion de historias
clinicas

Registrar movimiento de las
historias clinicas

Gestion de

Registrar las intervenciones

Cirugia operaciones .
& P - y realizadas
procedimientos
Atencién de consulta .
Consulta -, Registrar de la consulta y
y generacién de . .
Externa : ordenes medicas del paciente
orden medica
Administracién de
citas Registrar el procedimiento y la
Rayos X ¥ - . p - ¥
procedimientos programacion de citas
realizados

ESCENARIO DE RIESGOS

34

Se definen los siguientes Escenarios de Riesgos, su caracteristica es que en caso de
ocurrir tienen capacidad suficiente para interrumpir los procesos criticos via la
interrupcién de aplicacién, recurso o servicio tecnolégicos.
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NIVEL DE IMPACTO DEL RIESGO

NIVEL DE <
IMPACTO VALOR DESCRIPCION
El evento provoca una interrupcién completa de la tecnologia
Critico 5 en informdtica y de todas sus operaciones. Los procesos criticos
del negocio no tienen acceso a las-instalaciones y tampoco a los
recursos de informacion.
P El v i ién en ial ta de
Significativo 4 evento p’ro oc.a una |l"1t.errupC|on entre parcial y completa
la tecnologia en informatica y afecta a todos sus procesos.
El evento provoca una interrupcion de los servicios de Tl y estos
Moderado 3 afecta los procesos, pero las actividades criticas no son
interrumpidas.
El evento genera un leve impacto en los procesos, pero no
ocasiona una interrupcién importante en las operaciones. La
Menor 2 interrupcién de los servicios de Tl afecta a menos de un 30% de
los usuarios y dura lo suficiente para afectar levemente sus
operaciones.
El evento no provoca un impacto en los procesos. La
C interrupcidn de los servicios de Tl afecta a uno o algunos
Insignificante 1 . . ;
usuarios, pero no dura lo suficiente para provocar un impacto
en sus procesos.
NIVEL DE PROBABILIDAD DEL RIESGO
NIVEL DE <
PROBABILIDAD VALOR DESCRIPCION
En muy probable que ocurra un evento de esta naturaleza en un
Casi Cierta 10 periodo de 3 meses.
Es probable que ocurra un evento de esta naturaleza en periodo
Probable 7 de 3 a 6 meses.
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Moderada

El evento ocurrird en algiin momento en un periodo de 6 meses
5 a un'afio '

Poco Probable

Es poco probable que el evento suceda pero podria ocurrir en
3 algiin momento.de un periodo de un afio o dos.

Es muy' poco probable que el evento se presente en un periodo

l\g:oybzzfg 1 mas de 2 afios y no se _detectaron vulngrabilidades que
aumenten su probabilidad de ocurrencia.
NIVELES DE RIESGO | RANGO MENOR RANGO SUPERIOR

Critico 70 100
Alto 35 69

Moderado 16 34
Bajo 6 15
Muy bajo 1 | 5

EVALUACION DEL RIESGO Y SU IMPACTO

CODIGO RIESGO DESCRIPCI@N DE FALLAS DESCRIPCION DEL IMPACTO

La falla de los servidores del Data

0001

Corte de fluido
eléctrico en el
Data center

center, puede ser ocasionada por el
corte intempestivo del suministro de
la enérgica eléctrica, ocasionado por
algun factor externo

El Data center no cuenta con
el grupo electrégeno del INEN,
esto ocasionaria la '
paralizacion de los sistemas
del INEN

0002

Incendio fuera de
control

Un incendio es un ocurrencia de
fuego no controlada que puede
abrasar algo que no estd destinado a
guemarse

Perdida de informacidn
relevante para la institucion
(informes impresos, discos
duros, etc.) Perdida de
equipos (PCs, impresoras,
muebles, etc.)

0003

Sismo

Puede ocasionar corte de energia
eléctrica. Deterioro de la
infraestructura de la institucion

Puede ocasionar corte de
energia eléctrica. Deterioro de
la infraestructura de la
institucién
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INEN

Son accesos indebidos a los sistemas . .
, . N Puede ocasionar cambios,
Acceso légico no que cuentan la institucion, y que L s s,
0004 . . . sustraccidn, eliminaciény
autorizado personas no autorizadas obtienen el . . .,
. ; hasta perdida de informacidn
acceso de manera indebida
, . El sistema hospitalario SISINEN
Falla o caida de la | No se tiene acceso a la base de datos . P
0005 . deja de operary las
base de datos y el SISINEN deja de operar ..
actividades se saturan
. . Algunas opciones o consultas
Problemas de sintaxis o errores . . .
Base de datos . . del sistema hospitalario
0006 ocasionados por cambios no :
corrupta SISINEN pueden dejar de
deseados
operar correctamente
Podria ocasionar fallas
técnicas del equipo como
., . . lentitud, o inconvenientes al
Infeccidn de Infecta al sistema operativo, base de N . .
0007 . . realizar trabajos en el equipo
malware datos, sistemas o aplicativos
de tal manera que la
informacién pueda perderse o
dafiarse
Dano de
componentes de | Cuando los componentes que sirven | Podria ocasionar la detencién
0008 los servidores del | para la interconexion y/o de los servicios e incluso la
Data center o funcionamiento del equipo, dejan de | inoperatividad parcial del
Central operar correctamente equipo
Telefdnica
Inutiliza las estaciones de
Un aniego es una abundancia trabajo, servidores, switches,
0009 Inundaciones excesiva de agua. Desbordamiento etc. Puede ocasionar perdida
de agua en zonas habitualmente que | de informacion relevante para
estan libres de esta. el usuario o para la institucidn
misma
., Cuando el servicio deja de realizar e .
Interrupcién de . ] - Inoperatividad parcial o total
.. sus operaciones por politicas de i i
0010 los servicios por N . del servicio suministrado por
; restriccion establecidas por el
fin de contrato el proveedor
proveedor.
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Robo de equipos

Corresponde al hurto de equipos
informaticos cuyo valor recae en los

Perdida del activo de

0011 . Yo . . . : . osz
informaticos activos tangibles e intangibles informacion
presentados en el equipo
Falla o caida del
0012 sistema de No se tiene acceso al equipo de No se puede acceder a los
virtualizacion de administracién de servidores sistemas informaticos
los servidores :
Falla o caida del i s
. . . . Inoperatividad de las cdmaras
0013 sistema de video | Cuando el sistema no responde
. IPs o del Nvr
vigilancia
Falla o caida de la L . ;
0014 red de Fallo en la red de comunicaciones, Inoperatividad de sistemas de
. no hay conexién con servidores informacién
comunicaciones
Fallas Son fallas que se presentan como
. . . Puede llegar a malograr los
intermitentes en | fluctuaciones constantes, de la ) .
0015 . , equipo de las estaciones de
los servicios por energia, causando problemas en las . . 5 _
., . S trabajo y/o equipos médicos
tension instalaciones internas :
Equipos o informacidén de
. 2 L servidores expuestos a
- Son ingresos a érea restringidas por .
Acceso fisico no . e personas no autorizadas, las
0016 . procesar informacion vital de la
autorizado . e o cuales pueden hacer el uso
institucion ; ; y ;
indebido de dichos equipos o
informacion
Dafio de Los componentes corresponden ala | Inoperatividad parcial o total

componentes de
hardware en
equipos de
escritorio y
oficina

parte fundamental para la
operatividad del equipo. Por lo cual,
si el disco duro sufre un dafio, este
puede ocasionar perdidas en el
activo de informacién

del equipo. Corresponde
también a la pérdida del activo
de informacién en el caso que
el disco duro sea
comprometido.
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Interrupciones de
los servicios por

Corresponde a un ataque
informatico del cual el individuo y/o

Estos pueden desestabilizar o
dafar los sistemas operativos

0018 individuos hacen uso de sistemas de los servidores u otro
ataques DoS o .. . . o
DDOS para detener los servicios sistema informatico que este
informaticos proporcionando algun servicio
Imposibilidad de
acceder a las Corresponde a la imposibilidad de La falta de soporte a los
0019 instalaciones ingresar a la institucién por motivos | sistemas informaticos puede
debido a una de bloqueo de las entradas deteriorar el servicio
huelga
; ; No habria comunicaciones por
Falla o caida de la | Cuando se interrumpen las . .,
0020 , - P medio de teléfonos dentro de
telefonia IP comunicaciones telefénicas s
la institucion
El individuo hace uso de métodos,
Modificaciones mediante un sistema informatico, . .
. . Puede perjudicar la imagen de
0021 no autorizas a la intenta tomar el control de la

la institucion

pagina web plataforma que administra el sitio
web
VALORACION DEL RIESGO
RIESGO NIVEL DE NIVEL DE NIVEL DE GERENCIA
IMPACTO PROBABILIDAD RIESGO COMPETENTE
0001- Corte de fluido Critico (10) Probable Critico Redesy
eléctrico en el Data center (7) (70) Servidores
0002- Incendio fuera de Critico (10) Probable Critico Redes, Soporte y
control (7) (70) Servidores
Probable Critico Red
0003- Sismo Critico (10) edes, Soporte y
(7) (70) Servidores
004- A 5oi Probable Alto
0 tori cdceso IDBika b Critico (10) Redes
autorizadao (5) (50)
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(1)

- i Moderada Alto
0005- Falla ozaida dela Critico (10) . . Servidores
base de datos (5) (50)
0006- Base de datos Significativo : Prqbable Alto Servidores y
corrupta (7) (7) (49) Desarrollo
Significativo Probable Alto Servidoresy
0007- Infeccién de malware ‘ ; ‘ _
(7)4 (7) (49) Soporte
0008- Dafio de _ : :
componentes de los Significativo .Moderada Alto Redesy
servidores del Data center o (7) (5) (35) Servidores
Central Telefénica
Critico Alto Redes. Soport
0009- Inundaciones ' Foce Probabls € ?Z’ oporte’y
(10) (3) (30) Servidores
0010- Interrupcién de los Significativo | Poco Probable Moderado .
.. . Servidores
servicios por fin de contrato (7) (3) (21)
0011- Robo de equipos Menor Probable Moderado Redes, Soporte y
informaticos (3) (7) (21) Servidores
0.012_ Falla © cald? de.l, Moderado Poco Probable Bajo )
sistema de virtualizacién de (3) Servidores
los servidores (5) (15)
0013- Falla o caida del Moderado Poco Probable Bajo .
: S iy ; Servidores
sistema de video vigilancia (5) (3) (15)
w Muy Poco ;
0014- Falla o caida de la red Critico Probable Bajo Redes y
de comunicaciones (10) ) (10) Servidores
1
’ llas i ; Critico Muy Poco Bajo
1 0015- Fa as .mtermltent.e's Probable Redes v Sppure
en los servicios por tensién (10) (1) (10)
. Muy Poco .
0016- Acceso fisico no Critico Prabiabls Bajo Redesy
autorizado (10) (10) Servidores
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0017- Dafio de o )
componentes de hardware | Insignificante Casi Cierta Bajo -
en equipos de escritorio y (1) (10) (10) i
oficina
0018- Interrupciones de los Critico Muy Poco Bajo Redes
servicios por ataques DoS o Probable Servid ¥
DDOS (10) (1) (10) erviaores
0019- Imposit_>ilidad c!e Menor Pos Probable Bajo Redes, Soporte,
acceder a las instalaciones (3) Desarrollo y
debido a una huelga (3) (9) Servidores
Muy Poco .
0020- Falla o caida de la Significativo Probable Bajo Redes
telefonia IP (7) (7)
(1)
Muy Poco
” ificaci Moderado
0021 ' Modlf|ca<’:|o_nes no Probable Muy Bajo (5] | Servidores
autorizas a la pagina web (5) ()
1

9. ESTRATEGIAS
9.1 Estrategias para la gestion de los riesgos

Se considera la implementacién de diversas estrategias conforme a la

POF,’-‘:',“/4 ue oy . .
& - materializacién del riesgo y estas son:
>
if=]

a) Previo: Estrategia de cardcter preventivas, se enfoca en el monitoreo y
preparacion. Por ende, esta relacionado al Plan de Respaldo.

b) Durante: Estrategia a tomar cuando se estd materializando el riesgo, se
enfoca en evitar que el riesgo se extienda.

c) Respuesta: Estrategia para proporcional un nivel de servicio bésico,
suficiente para que el personal vuelva a sus labores. Las estrategias
durante y respuestas estan relacionadas con el Plan de emergencia.

d) Recuperacién: Estrategia para volver al nivel normal de operaciones
después de que el riesgo se materialice. Por ende, esta relacional al
Plan de Recuperacion.

El desarrollo de las estrategias citadas, conforman el Plan de Recuperacidn
ante Desastres y sus sub elemento por referencia son los planes de
contingencia de cada unidad.

A continuacion, se indica una lista de estrategias minimas de acuerdo al riesgo,
esta lista estd orientada y puede ser més exigente de acuerdo al RTO y RPO
de un servicio en particular.
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10. ROLES Y RESPONSABILIDADES

Los siguientes roles y responsabilidades difieren a las funciones jerdrquicas definidas
en el MOF y ROF que funcionan para manejar las asignaciones operativas. En el caso
que los riesgos indicados en las secciones anteriores pasen a un estado de crisis o
desastre, entraran en operacidn los siguientes roles.

En caso de desastre, se requerird que diferentes grupos ayuden en su esfuerzo por
restaurar la funcionalidad normal a los empleados de la institucién. Por lo cual, los
diferentes grupos de accién son los siguientes:

Lider DRP TI

Comité de activacién

de crisis
Equipo de Equipo de ;
recuperacion de recuperacion de
servidores conectividad
Equipo de Equipo de
recuperacion de recuperacion de
base de datos aplicaciones
Equipo de
— recuperacion de
data
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11. PLAN DE COMUNICACIONES Y ESCALAMIENTO

El plan de comunicaciones permitird establecer y mantener la comunicacién interna
entre los involucrados (colaboradores, coordinadores, encargados, equipos, etc.) e
involucrados externos (usuarios, proveedores, etc.). Para lo cual se incorpora una
informacion actualizada de los integrantes de diferentes equipos. Para ello este plan
deberd se coordinado, evaluado y probado a fin de asegurar su ejecucién.

El equipo de comunicaciones deberd asegurar que toda la institucién haya sido
notificada del desastre utilizando los medios mas practicos de contactar:

e Aplicacién de mensajeria instantanea.
e Numero de celular asignado por la institucién.
e Numero de celular personal o de casa.

e Comunicacién personal

Se opera bajo un tipo de comunicacién diversificada del cual los canales de difusién de
la aplicacién de mensajeria instantdnea, son adecuados para dar la alerta de riesgo y
designar a los equipos de respuesta, segln el contenido en el registro “Equipos DRP”

11.1 RESPONSABLES DEL EQUIPO DRP.

ROL/EQUIPO RESPONSABLE INTEGRANTES

- Director/a Ejecutivo de la Oficina de

LIDER DRP TI s
Informatica
- Especialista en Seguridad de la
Informacion
R e
ACTIVACION DE a———r
CRISIS

- Jefe de la unidad funcional de servicios
de tecnologias de la informaciény
comunicaciones

|
2
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desaud 8

EQUIPO DE
RECUPERACION DE
SERVIDORES

Jefe de la unidad funcional de servicios
de tecnologias de la informaciony
comunicaciones:

Administrador de
servidores y base de
datos

Técnicos especialistas
enredesy
telecomunicaciones

EQUIPO DE
RECUPERACION DE
CONECTIVIDAD

Jefe de la unidad funcional de servicios
de tecnologias de la informaciény
comunicaciones

Especialista en redes y
telecomunicaciones

Técnicos especialistas
enredesy
telecomunicaciones

RECUPERACION DE
BASE DE DATOS

de tecnologias de la informaciény
comunicaciones

EQUIPO DE Jefe de la unidad funcional de

RECUPERACION DE desarrollo de sistemas de la - Programadores
APLICACIONES informacion

EQUIPO DE Jefe de la unidad funcional de servicios | - Administrador de

servidores y base de
datos :

EQUIPO DE
RECUPERACION DE
DATA

Jefe de la unidad funcional de servicios
de tecnologias de la informacién y
comunicaciones

Coordinador de soporte técnico

Técnicos especialistas
en soporte técnico
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11.2  Arbol de llamadas

Cuando se presenta un desastre, interrupcién o evento contingente, se
debe seguir la siguiente cadena de llamadas

Usuario

Mesa de ayuda

Soporte técnico Redes | Servidores Desarrollo

_T-— R = | |

Lider DRP Tl

. Comitéde
activacion de crisis

Equipo de Equipo de
recuperacion de recuperacion de
servidores conectividad

Equipo de Equipo de
recuperacion de recuperacion de
base dedatos aplicaciones

Equipode
— recuperacion de
data

)
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12. PLAN DE SUCESION

el iEOates e amsiean

El plan de sucesién es el proceso mediante el cual la oficina de informdtica identifica
que cuando un colaborador esencial se retira o sale de la institucién debe ser
sustituido por otro que pueda llevar a cabo las funciones del puesto con el mismo o
mejor desempefio, de no ser asi podria existir complicaciones en las operaciones. Por
ende, dicho proceso se debe disefiar de tal manera que facilite la transicién de cargos y
responsabilidades al personal idoneo para a tarea.

Propdsito:

a. Reducir la dependencia en un solo personal en la realizacién de una funcién
critica para el trabajo.

b. Transmitir el intercambio de conocimientos, planificaciéon de la sucesidn,
respaldo (backup) del personal, entrenamiento cruzado e iniciativas de
rotacion de puestos.

c. Probar regularmente los planes de respaldo (backup) del personal.

d. Garantizar la continuidad del DRP

El presente plan de sucesidon considera a la Unidad Funcional de Servicios en
Tecnologias de la Informaciéon y Comunicaciones, asi como la Unidad Funcional de
Desarrollo en Sistemas de Informacion, a través de los siguientes cuadros:

CARGO: Jefe de la unidad funcional de servicios de tecnologias de la

UNIDAD informacién y comunicaciones

FUNCIONAL DE RESPONSABLE | Palacios B Lifis Albert

TECNOLOGIAS DE LA alacios Bernuy, Luis Alberto

INFORMACION Y : .

COMUNICACIONEs | SUCESOR1 Anyaypoma Ocon, Manuel Benjamin
SUCESOR 2 .

CARGO: Jefe de la unidad funcional de desarrollo de sistemas de la
UNIDAD informacidn

FUNCIONDAL DE
DESARROLLO EN

RESPONSABLE | Aguirre Trigoso, William Jesus

SISTEMAS DE
INFORMACION

SUCESOR 1 Sangay Vega, Jhimy Rafael

SUCESOR 2 -
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Asimismo se debe tener en cuenta lo siguiente:

e Mantener registros actualizados y precisos de los roles, funciones y procesos
implicados.
e Tener en consideracién que no han de coincidir las siguientes opciones:

AN NN

Cambios laborales (asignaciones de otras responsabilidades).
Viajes de comisidn.

Vacaciones.

Despidos

13. PLAN DE PRUEBAS Y MEJORA CONTINUA

El plan de pruebas y mejora continua debe garantizar su eficacia segin se produzcan
cambios en los recursos de la Oficina de Informatica que de alguna manera infieran a
su contenido y puesta en marcha.

El plan de pruebas seré divido en las siguientes etapas:

a) Pre-Prueba: Planificacion y preparacion de la prueba.

En la preparacién de las pruebas se deben considerar los siguientes aspectos:

Determinar el personal involucrado en las pruebas (UFSTIC y UFDSI).
Eventos de contingencia.

Checklist de recursos TIC que se utilizan durante las pruebas.

Fecha y hora de pruebas.

Tiempo estimado de duracién de las pruebas.

Tipo de prueba, parcial o total.

Comunicacién al personal involucrado

b) Prueba: Ejecucién del plan de prueba.

En la ejecucidn de las pruebas se deben considerar los siguientes aspectos:

1)

La prueba debe ser real.
Utilizar los recursos informaticos necesarios para llevar a cabo las

pruebas.
El personal involucrado debe participar activamente durante las

pruebas.

Simular las condiciones de desastre.

Utilizar hojas de evaluacién que permitan medir el nivel de alcance.
Ejecucion de actividades previas al evento de desastre, durante y.

después

Formato de evaluacion de ejercicios

N
Se considera documentar la informacién necesaria sobre los ejercicios
y pruebas tales como: alcance, objetivos de rendimiento, evaluacién de
riesgos, instrucciones de ejercicios, especificaciones de ejercicios,
evaluaciones y seguridad.
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Los evaluadores de ejercicio deben comprobar el nivel de éxito para
asegurar los diversos aspectos sobre las funciones de la cual cumplan
apropiada y efectivamente como parte de un informe posterior al
ejercicio. '

Los formatos comprendidos desde el Anexo 04 al Anexo 08 indican un
ejemplo de formato de evaluacién para el ejercicio. Por ende, el “Nivel
de logro” muestra un grafico radar con los resultados de evaluacion.

Nivel de logro, cubre un espectro de hasta 3 puntos por cada item de
evaluacién y se define de la siguiente forma:

e 0 pt: Sin logro (no cumple ningun criterio).

e 1 pt: Solo los aspectos basicos estan cubiertos (posibilidad que
la funcién no se cumpla eficazmente).

e 2 pt: La funcién es parcialmente efectiva.

e 3 pt: La funcion es totalmente efectiva.

La suma de puntos indica el nivel total de logro de cada funcidn, del
cual se puede mostrar en formato de grafico radar:

NIVEL DE LOGRO

Funciones de
Comando
12 A
10,

Administracion .~
de Acciones '\ T

.
.
\\

\ Funciones de
Control

| @%‘\ Manejo de | “./Funciones de
{é“. . 7 . s 7
V% 2 Informacién Comunicacion
4
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Indicadores de Desempeiio

Objetivo de la Medicién: Formato de evaluacién.

Atributo: Nivel de logro.

Método de medicidn: Nivel de logro obtenido con respecto al nivel de logro posible.
Escala: Numérica.

Tipo de escala: Porcentaje.

Método analistico: 0-9.6% Rojo, 9.6-19.2% Amarillo, 19.2-24% Verde.

c) Post-Prueba: Revision y actualizacion de la prueba.
En la ejecucién de las pruebas se deben considerar los siguientes aspectos:
e laprueba debe ser real.
o  Utilizar los recursos informaticos necesarios para llevar a cabo las pruebas.

o El personal involucrado debe retornar a sus labores cotidianas luego de haber
participado en las pruebas.

e Documentary evaluar los resultados.

e Al finalizar el ejercicio, se debe preparar un informe sobre la base de las
conclusiones, del cual puede incluir el informe Final de Pruebas que se adjunta
en el Anexo 09 Dicho informe corresponde a un punto de partida para la
optimizacién. Por ende, una vez obtenidos los resultados de las pruebas, se
procedera a realizar el mantenimiento del plan y su mejora continua.
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Tanto el Plan de Recuperacién de los Servicio de Tecnologia de informacion como los
planes relacionados deben ser actualizados en caso de:

v" Cambio de tecnologia.
v/ Cambios en la estructura organizacional.

v Incumplimiento de los indicadores de continuidad DRP

14. USO, COMUNICACION Y DISTRIBUCION DEL DRP

El presente documento debe ser de conocimiento para el personal de la Oficina de
Informatica cuyo rol o cargo ha sido listado. Por ende, debera aprenderlo y practicarlo
bajo responsabilidad. Con el objetivo que pueda responder ante el riesgo de forma
eficiente. :

Para futuras actualizaciones, el presente documento no debe incluir informacién
técnica, quedando esta solamente en los instructivos y registros.

15. ANEXOS
v ANEXO 01: NIVELES DE ESCALAMIENTO.
ANEXO 02: PLANIFICACION DE LA SUCESION.
ANEXO 03: PLANTILLA DE SUCESIONES.
ANEXO 04: FUNCIONES DE MANDO — EVALUACION.
ANEXO 05: FUNCIONES DE CONTROL — EVALUACION.
ANEXO 06: FUNCIONES DE COMUNICACION — EVALUACION.
ANEXO 07: FUNCIONES DE MANEJO DE INFORMACION — EVALUACION.
ANEXO 08: FUNCUON DE ADMINISTRACION DE ACCIONES — EVALUACION.
ANEXO 09: INFORME FINAL DE PRUEBAS — EVALUACION.
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ANEXO 02: PLANIFICACION DE LA SUCESION

Desarrollar un Plan de
Sucesion y lograr el
compromiso de los
involucrados.

OBSERVACIONES

QUIEN / CUANDO

REALIZADO

Ejecutar/verificar del Plan de
Sucesidn, revisarlos,
mejorarlos y mantenerlo
vigente.

Tener descripciones claras de
roles/funciones para estas
posiciones. Incluir la
preparacion para la salida de

alguien que desempefie el rol.

Aseglrese de que al menos
otra persona de la
dependencia tenga un buen
conocimiento practico de
cada funcioén.

Proporcionar formacioén a los
sucesores cuando sea
apropiado.

Mantener registros
actualizados y precisos de los
roles y los procesos que
siguen (descripcidn, de
posicién, politicas,
procedimientos, guias, etc.).

Establecer una lista de
 verificacion de salida de
servidores y un informe de
traspaso de asignaciones,
funciones y otras
responsabilidades.
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ANEXO 04: FUNCIONES DE MANDO - EVALUACION

. ltem de " i ) ;
N F—— Criterios de Evaluacion Nivel de logro Evaluacién

Existencia o no existencia 1pt
Existen guias de actividades para los grupos de trabajo y las actividades de campo '

Pertinencia: 2P
El contenido de las guias es adecuado

1 Guias | Claridad: B 3P
Las guias son claras y faciles de comprender

Incrusién:

Las guias son bien comprendidas por el grupo de trabajo y los sitios de campo
Operatividad:

Los grupos de trabajo y las actividades de campo siguen las guias establecidas

Existencia o no existencia
El lider del grupo de trabajo da drdenes 1Pt
Establecimiento del Mecanismo: ’
£l mecanismo de mando esta establecido

Pertinencia: 2Pt
El contenido de las érdenes son adecuadas para fas circunstancias
2 Mando |Claridad: . 3P
Las drdenes son claras y faciles de entender
Oportunidad:
Las drdenes se dan en forma oportuna
Incrusién:
Las drdenes dadas son bien conocidas por el personal de la fuerza de trabajo
Operatividad:
Las actividades de la fuerza de trabajo siguen los comandos dados
Existencia o no existencia: 1Pt
Existen cadenas de mando y facilitadores en los equipo de trabajo '
Pertinencia: 2P
Eadonade Las cadenas de mandos son adecuados para las circustancias
3 mando Claridad: 3Pt
Las cadenas de mando son claras y faciles de entender
Incrusidn:
Las cadenas de mando son bien comprendidas por &l personal del grupo de trabajo
Operatibilidad:
Las actividades del grupo de trabajo estan actualmenie dirigidas por cadenas de mando
Existencia o no existencia; 19t
Se realizan respuestas a situaciones cambiantes (empeorando, terminando, etc.) '
Pertinencia:
El contenido de las respuestas es adecuado para las circunstancias 2Pt
Respuestas a | Claridad: ,
4 | siuaciones de | 1?8 respuestas son claras y faciles de entender 3P
cambio Oportunidad:
Las respuestas son oporiunas
Incrusidn:
Las respuestas dadas son bien conocidas por el personal de grupo de trabajo
Operabilidad;

Las actividades del grupo de trabajo se basan en las respuestas

TOTAL:
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ANEXO 05: FUNCIONES DE CONTROL - EVALUACION

}‘OFIC:'.'/‘; N
&7 SO
2 a
3 g
5
A =
‘é) &
% 3.

NQ

jtem de
evaluacion

Criterios de Evaluacién

Nivel de logro

Evaluacion

Comprension
de la situacion

Existencia o no existencia

El grupo de trabajo comprende los mecanismos respecto a la situacion sobre el
trdfico, evacuacion, ete

Establecimiento del mecanismo

El mecanismo de la comprensidn de la situacién esta establecido

1Pt

Exactitud:

La comprension de la situacion es exacla

Cobertura:

La comprensién de la situacion cubre los asunos necesarios

2P

Prontitud:
El grupo de trabajo entiende la situacion rapidamente

3Pt

Informe inicial

Existencia o no existencia

Se envia el informe inicial

Establecimiento del Mecanismo:

£l mecanismo del informe incial de salida esta establecido

1Pt

Exactitud:

El informe inicial es exacto para la situacién
Prontitud:

Elinforme inicia e envia rapidamente

2Pt

Incrusién:

£l informe inicial es bien comprendido por ef personal del grupo de trabajo
Operatividad:

Las actividades de los grupos de trabajo se basan en el informe inicial

3P

Cadena de
control

Existencia o no existencia:
Existen cadenas de control en €l grupo de trabajo

1Pt

Pertinencia:

Las cadenas de control son adecuadas para las circunstancias
Claridad:

Las cadenas de control son claras v faciles de entender

2P

Incrusidn:
Las cadenas de control son bien comprendidas por el personal del grupo de trabajo
Operatibilidad;

control

Las actividades de los grupos de trabajo se realizan en realidad sobre la base de las cadenas de

3P

Compartiendo
informacin

Existencia o no existencia:

La informacitn sobre la situacidn es comparaliva en el grupo de trabajo
Establecimiento del mecanismo:

£ mecanismo de intercambio de informacion esta estabecido

1Pt

Exactitud:
La informacién compartida es exacla
Cobertura:
i i6 it n 1]

2P,

Prontitud:

La informacion se compaste con prontitud

Incursidn:

La informacion es bien compartida por el personal del grupo de trabajo

3PL
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ANEXO 06: FUNCIONES DE COMUNICACION — EVALUACION

Jtem de

vl Criterios de Evaluacion Nivel de logro Evaluacién

Nfb

Existencia o no existencia .
Hay comunicaciones con unidades relacionadas

L X 1P
Establecimiento del mecanismo

... |Seestablece el mecanismo de comunicacion
Comunicacion 2P

con Pertinencia:
organizaciones | El contenido de las comunicaciones &s pertinente para la situacion i
relacionadas | Claridad:
El contenido de las comunicaciones &s claro

Oportunidad:
Las comunicaciones se hacen oportunamente

Existencia o no existencia
Hay respuestas a las consultas de organizaciones relacionadas 191
Establecimiento del Mecanismo; ' 29
Respuestaa |Se establece el mecanismo de respuestas a las consultas '

consultas | pertinencia:

El conlenido de las respuestas ¢s pertinente para la situacion

Oportunidad:

Las respuesltas se brindan oportunamente

Existencia o no existencia:

Los dispositivos de comunicacion y aplicaciones de mensajeria instantanea son
operados por el grupo de trabajo 1Pt
Establecimiento del mecanismo:
El mecanismo de funcionamiento de los disposilivios de comunicacion esta 2 pt
establecido '
Pertinencia: 3pL
Eluso de los dispositivos es pertinente

Claridad:

Eluso de Jos dispositivos de muestra claramente y es facil de entender

Incursién:

El uso de los dispositivos es comprendido por el personal del equipo de trabajo

Operatibilidad:

La operacidn de los dispositivos de comunicacion por el equipo de trabajo siguen un uso adecuado
Existencia o no existencia;
Existen comunicaciones con ¢l personal de campo 101
Establecimiento del mecanismo: )
El mecanismo de comunicacion con el persona de campo esta establecido 2Pt

10 3Pt

Operacién de
11 | dispositivos de
comunicacion

Comunicacion
con personal de
campo

Pertinencia: 3Pt
El contenido de las comunicaciones es perlinente para la situacion
Cobertura:

El contenido de las comunicaciones es claro

Oportunidad:

Las comunicaciones se hacen de manera oporiuna

TOTAL,
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ANEXO 07: FUNCIONES DE MANEJO DE INFORMACION — EVALUACION

No

ftem de
evaluacion

Criterios de Evaluacion

Nivel de logro

Evaluacion

13

Unificacidn de
la informacién

Existencia o no existencia

La informacion sobre la situacion esta unificado en ef equipo de trabajo
Establecimiento del mecanismo

El mecanismo de fa unificacidn de la informacion esta establecido

1Pt

2Pt

Pertinencia: :

La informacién unificada es adecuada para la situacion
Exactitud: )

La informacion unificada es exacta

Prontitud:

La informacion es unificada rapidamente

Orden:

La informacidn estd unificada por orden de prioridad
Operabilidad:

Las actividades del grupo de trabajo se basan en la informacién

3Pt

14

Operacion de
dispositivos

Existencia o no existencia

Los dispositivos de Tl (PC, software, redes, etc) son operados por el equipo de
trabajo

Establecimiento del Mecanismo:

Los mecanismos de funcionamiento de los dispositivos informaticos estan
establecidos :

1Pt

2Pt

Pertinencia:

El uso de los dispositivos es adecuado

Claridad:

El uso de los dispositivos se muestra claramente v es fécil de entender

Incursién:

El uso de los dispositivos es bien comprendida por el grupo de trabajo
Operabilidad:

La operacidn de los dispositivos Tl tienen un uso apropiado

3Pt

15

Verificacién de
informacion
emitida

Existencia o no existencia:

La informacion emitida es verificada por el equipo de trabajo
Establecimiento del mecanismo:

El mecanismo de verificacion de informacion emitida esta establecido

1Pt

2Pt

Pertinencia:

La comprabacidn de la informacion emitida es adecuada
Exactitud:

La verificacion de la informacion emitida es exacta

Prontitud:

La informacion se comprueba con prontitud
Orden:

La informacion se verifica en orden de prioridad

3Pt

16

Medidas ante
falla de equipo

Existencia o no existencia:
Las medidas o medios alternativos ante fallas de equipos son conocidas por el
equipo de trabajo

1Pt

Pertinencia:
El contenido de las medidas para fallas de equipos es pertinente
Claridad:

Las medidas entre fallas de equipo se muestran claramente y son faciles de entender

2Pt

Penetracion:

Operabilidad:

Las reacciones iniciales son bien comprendidas por el personal del equipo de trabajo

Las actividades de los equipos de trabajo se basan en las medidas establecidas

3Pt
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ANEXO 08: FUNCUON DE ADMINISTRACION DE ACCIONES — EVALUACION.

N evﬁ?ag; ’ Criterios de Evaluacion Nivel de logro Evaluacion
Existencia 0 no existencia 1R
Las respuestas iniciales son otorgadas al equipo de trabajo '
Pertinencia: 2P,
‘ Las respuestas iniciales son pertinentes
g7 | RSPUESIES )\ Claidad: 3P
iniciales 11 a5 respuestas niciales son claras  fAclles de entender
Incursidn:
Las respuestas iniciales son bien conocidas por el personal del grupo de trabrajo
Operabilidad:
Las actividades en el grupo de trabajo se basan en las respuestas iniciales
Existencia o no existencia
A . o R A
Se dan las medidas al grupo de trabajo para prevenir la "instruccion en espera
Pertinencia:
El contenido de las medidas para prevenir la “Instruccion en espera” es adecuada 2Pt
Prevencion de flandag; N— . ‘ "
18 | instruceion en |- medidas para prevenir a “Instruccion de espera” se muestran claramente y son fciles 3L
espera de entender
Incursién;
Las medidas para prevenir la espera de instruccién son bien comprendidas por el personal del
grupo de trabajo
Operabilidad:
Las actividades de los grupos de trabajo s¢ basan en as medidas adoptadas
Existencia o no existencia; 1Pt
Las respuestas al personal de lainstitucion son hechas por el equipo de trabajo '
Respuestas al | Pertinencia: S L 2Pt
19 | personal de fa |18 respuestas al personal de lainstcitn son adecuadas para su explicacion 3pL
institucion | Claridad: o -
Las respuestas al personal de la institucion son claras y faciles de comprender
Prontitud:
Las respuestas al personal de la institucion se levan a cabo rapidamente
Existencia 0 no existencia: 19
La cooperacidn se realiza en el grupo de trabajo ' 2P
20 | Cooperacién | Pertnencia: , oy 3P
La cooperacion es pertinente para la situacion
Operabilidad:
Las actividades debidamente cooperadas se llevan a cabo en el grupo de trabajo
TOTAL:
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ANEXO 09: INFORME FINAL DE PRUEBAS — EVALUACION

INFORME DE PRUEBAS

Organizacion:
Tipo de ejercicio:
Fecha:
Equipo de Ejercicio:
Controlador:
Oficial de Seguridad:
Evaluador 1: Ubicacion:
Evaluador 2: -+ Ubicacién:
Escenario:
Simulaciones:
N° OBIJETIVO DE EJERCICIO CRITERIOS OBSERVACIONES Y CORRECTIVOS
1
2
3
4
5
6
7

¢\ Tipo de ejercicio: funcidn o actividad a realizar.
5! Escenario: Linea de historia, impulsa lograr los objeticos del ejercicio.
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